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Laboratorio SOC en casa  

1. Arquitectura 

Entorno de laboratorio para simular operaciones de un Security 

Operations Center (SOC). Aquí están los componentes principales: 

  SIEM: Implementación de un sistema para recopilación y análisis y 

correlación de eventos. 

  Reglas de detección: Basadas en el framework MITRE ATT&CK para 

identificar amenazas. 

  Gestión de casos: Organización y seguimiento de incidentes. 

  Cortex: Enriquecimiento de alertas con inteligencia contextual. 

  MISP: Plataforma para gestionar indicadores de compromiso (IOCs). 

  Entorno simulado: Active Directory como objetivo atacado y Kali 

Linux como atacante. 

Este laboratorio permite experimentar, aprender y perfeccionar tus 

habilidades en análisis de amenazas, respuesta a incidentes y uso de 

herramientas de ciberseguridad para un SOC. 

 

 

 ipsum dolor sit amet, consectetur adipiscing elit. Donec eu erat et tellus 

malesuada venenatis. Fusce sollicitudin magna mi, eget sollicitudin 

quam congue in. Nullam quis malesuada sem. Nunc eros augue, 

volutpat id ipsum et, malesuada venenatis tellus. Quisque pulvinar turpis 

vitae massa mollis elementum. Vivamus molestie malesuada fermentum. 

Ut nec tincidunt dui. Donec pulvinar interdum fringilla. Vestibulum id 

metus sapien. Etiam ultricies ipsum massa, eu placerat elit bibendum 

sed. Quisque dignissim urna nec velit pellentesque, interdum mattis eros  
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2. Datos de las Máquinas 

Credenciales: 

• Wazuh-Server -SIEM 

Acceso al sistema operativo 

User: wazuh-user 

Password: wazuh 

Acceso a la consola web: 

User: admin 

Password: admin 

 

• Active Directory 

Domain: examen.local 

User: Administrador  

Password: Examen123. 

 

• The HIVE – Case Management 

 

 

• Cortex 

 

 

• MISP 
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• Windows 10: Debes unirlo al dominio examen.local y autenticarte 

con las siguientes credenciales: 

User: julian 

Password: Examen123. 

Domain: examen.local 

 

Para el equipo Windows 10, debemos modificar la IP del servidor DNS 

para que apunte a nuestro Active Directory y no tengamos problema 

cuando hagamos los ataques.  

• Windows 10: 

 

 

• AD: 
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3. Instalación agente Wazuh 

Accedemos a la consola de wazuh usando las credenciales por 

defecto 

 

 

Descargar el agente de wazuh en la máquina de Active Directory 

Abrimos powershell y ejecutamos 

wget https://packages.wazuh.com/4.x/windows/wazuh-agent-4.8.1-1.msi -outfile  

wazuh-agent-4.8.1-1.msi 

Luego para instalarlo ejecutamos el siguiente comando apuntando a la 

IP de Wazuh, en mi caso es la 192.168.0.26: 

wazuh-agent-4.8.1-1.msi /q WAZUH_MANAGER="192.168.0.26"  

Verificamos que el servicio se inicie: 

 

Vamos a la consola de Wazuh: 

Identificamos que ya tenemos una maquina con un agente 

 

https://packages.wazuh.com/4.x/windows/wazuh-agent-4.8.1-1.msi
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Ya tenemos instalado el agente de Wazuh ossec en nuestro AD. 

Ahora vamos a instalarlo en nuestro Windows 10 siguiendo los mismos 

pasos anteriores. 

 

 

Ahora vamos a descargar las herramientas para las pruebas en el AD: 

Primero necesitamos desactivar el Defender para que no nos ponga 

problema con las herramientas que descargaremos y las pruebas que 

realizaremos, este laboratorio no esta enfocado para practicar Técnicas 

de Evasión, esto lo veremos en otro laboratorio más avanzado. 

Ejecutaremos el siguiente comando en powershell para desactivar la 

protección en tiempo real. 
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4. Instalación e integración de Sysmon 

1. Descargue Sysmon desde la página Microsoft Sysinternals: 

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon  

2. Descargar el archivo de configuración sysmonconfig.xml en el 

controlador de dominio de Windows 2022 y el Windows 10 

comprometido 

https://wazuh.com/resources/blog/detecting-process-injection-

with-wazuh/sysmonconfig.xml  

 

 

3. Ejecute el siguiente comando para instalar Sysmon con el archivo 

de configuración descargado a través de PowerShell (ejecútelo 

como administrador): 

.\sysmon.exe -accepteula -i sysmonconfig.xml 

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://wazuh.com/resources/blog/detecting-process-injection-with-wazuh/sysmonconfig.xml
https://wazuh.com/resources/blog/detecting-process-injection-with-wazuh/sysmonconfig.xml
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Configure los agentes de Wazuh para recopilar eventos de Sysmon 

agregando las siguientes líneas de código al archivo de configuración 

del agente en “C:\Program Files (x86)\ossec-agent\ossec.conf“: 

 

• Desccargar e instalar Reglas de detección Wazuh basadas en 

TTPs MITRE  

https://github.com/OpenSecureCo/Wazuh-Rules-1  

utilizar las reglas que están dentro de la carpeta Windows_Sysmon 

 

Para esta prueba aplicaremos las siguientes reglas básicas: 

  <localfile>     

    <location>Microsoft-Windows-Sysmon/Operational</location> 

    <log_format>eventchannel</log_format> 

  </localfile> 

 

Debe quedar de la siguiente forma: 

https://github.com/OpenSecureCo/Wazuh-Rules-1
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Este código debe estar dentro de las etiquetas <ossec_config> 

Aplica los cambios reiniciando los agentes mediante este comando de 

PowerShell: 

Restart-Service -Name wazuh 

Repite el proceso para el equipo Windows 10 

Agregue las siguientes reglas al archivo 

/var/ossec/etc/rules/local_rules.xml en el servidor Wazuh para generar 

alertas en el panel de Wazuh 

 

5. Reglas de detección 

Para detectar ataques de AD, creamos reglas en el servidor Wazuh para 

que usa IoC en eventos de seguridad de Windows y eventos del sistema 

monitoreados por Sysmon. 

 

<group name="security_event, windows,"> 

   <!-- This rule detects DCSync attacks using windows security event on the domain 

controller --> 

  <rule id="110001" level="12"> 

    <if_sid>60103</if_sid> 

    <field name="win.system.eventID">^4662$</field> 

    <field name="win.eventdata.properties" type="pcre2">{1131f6aa-9c07-11d1-f79f-

00c04fc2dcd2}|{19195a5b-6da0-11d0-afd3-00c04fd930c9}</field> 
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    <options>no_full_log</options> 

    <description>Directory Service Access. Possible DCSync attack</description> 

  </rule> 

<!-- This rule ignores Directory Service Access originating from machine accounts 

containing $ --> 

 <rule id="110009" level="0"> 

    <if_sid>60103</if_sid> 

    <field name="win.system.eventID">^4662$</field> 

    <field name="win.eventdata.properties" type="pcre2">{1131f6aa-9c07-11d1-f79f-

00c04fc2dcd2}|{19195a5b-6da0-11d0-afd3-00c04fd930c9}</field> 

    <field name="win.eventdata.SubjectUserName" type="pcre2">\$$</field> 

    <options>no_full_log</options> 

    <description>Ignore all Directory Service Access that is originated from a machine 

account containing $</description> 

  </rule> 

   <!-- This rule detects Keberoasting attacks using windows security event on the 

domain controller --> 

  <rule id="110002" level="12"> 

    <if_sid>60103</if_sid> 

    <field name="win.system.eventID">^4769$</field> 

<field name="win.eventdata.TicketOptions" type="pcre2">0x40810000</field> 

    <field name="win.eventdata.TicketEncryptionType" type="pcre2">0x17</field> 

    <options>no_full_log</options> 

    <description>Possible Keberoasting attack</description> 

  </rule> 

  <!-- This rule detects Golden Ticket attacks using windows security events on the 

domain controller --> 

  <rule id="110003" level="12"> 

    <if_sid>60103</if_sid> 

    <field name="win.system.eventID">^4624$</field> 

    <field name="win.eventdata.LogonGuid" type="pcre2">{00000000-0000-0000-0000-

000000000000}</field> 
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    <field name="win.eventdata.logonType" type="pcre2">3</field> 

    <options>no_full_log</options> 

    <description>Possible Golden Ticket attack</description> 

  </rule> 

</group> 

Reinicie el servidor Wazuh para aplicar los cambios de configuración. 

systemctl restart wazuh-manager 

 

 

6. Integración de Tecnologías 

• Integrar fuentes de inteligencia gratuitas como Virustotal o 

AbuseIPdb en CORTEX: 

https://blog.thehive-project.org/tag/virustotal/ 

 

• Integrar Wazuh y The Hive para el envío de Alertas: 

https://wazuh.com/blog/using-wazuh-and-thehive-for-threat-protection-

and-incident-response/  

 

• Importar los Case Templates y Dashboards Templates en The HIVE: 

https://github.com/StrangeBeeCorp/thehive-templates  

 

7. Emulación de Ataques 

Descargar herramientas: 

Mimikatz 

mimikatz/x64 at master · ParrotSec/mimikatz · GitHub  

 

 

https://blog.thehive-project.org/tag/virustotal/
https://wazuh.com/blog/using-wazuh-and-thehive-for-threat-protection-and-incident-response/
https://wazuh.com/blog/using-wazuh-and-thehive-for-threat-protection-and-incident-response/
https://github.com/StrangeBeeCorp/thehive-templates
https://github.com/ParrotSec/mimikatz/tree/master/x64
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Ataque DCSync 

DCSync es una técnica de volcado de credenciales que utilizan los 

actores de amenazas para comprometer las credenciales de los 

usuarios del dominio. Este ataque abusa de los controladores de 

dominio a través del Servicio de replicación de directorios (DRS) que se 

utiliza para la sincronización y la replicación. Para realizar este ataque 

con éxito, un actor de amenazas debe tener acceso a una cuenta de 

usuario del dominio con privilegios de “Replicating Directory Changes” y 

“Replicating Directory Changes All”. El siguiente paso muestra cómo 

realizar un ataque DCSync: 

1.  Ejecuta mimikatz como administrador y ejecute el siguiente 

comando en la consola para replicar las credenciales del usuario 

KRBTGT desde Active Directory. 

lsadump::dcsync /domain:examen.local /user:krbtgt 

 

Podemos ver que el Hash NTLM del usuario krbtgt es: 

36126cbde83ad22c9bb2ad1f0e3176ce 

 

Ataque Golden Ticket 

Los Golden Tickets son tickets de autenticación falsificados que abusan 

del protocolo Kerberos, que cifra y firma mensajes utilizando secretos 
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compartidos. Los tickets Kerberos se generan utilizando el hash de 

contraseña de la cuenta de usuario KRBTGT. Estos tickets se pueden 

utilizar para acceder a sistemas y datos porque son confiables y válidos 

para la autenticación. 

2. Ejecute mimikatz como administrador y ejecute el siguiente 

comando para falsificar tickets Kerberos utilizando el hash NTLM 

de la cuenta KRBTGT obtenida durante el ataque DCSync. 
3. kerberos::golden /domain:examen.local /sid:S-1-5-21-3947173845-2241589622-

2425410599-502 /rc4:36126cbde83ad22c9bb2ad1f0e3176ce /user:julian 

/groups:513,2668 /ptt 

 

4. Ejecute el siguiente comando para abrir una sesión de símbolo del 

sistema autenticada con el ticket Kerberos falsificado desde 

mimikatz. 

misc::cmd 

Ejecute el comando “klist” para verificar que el ticket falsificado esté 

actualmente cargado en la memoria para la sesión actual.  

 

Podemos ver que el ticket actualmente cargado en la memoria es del 

usuario Julian del dominio examen.local 
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Vamos a entrar en nuestro Wazuh, y veremos que se han generado 

eventos con la detección de ataques DCSync y Golden Ticket Attack 

en el AD. 

Alerta DCSYNC 

 

 

Alerta Golden Ticket 

 

 

Si ejecutamos mimikatz en nuestro equipo Windows 10, vemos que se 

crea un evento de malware en Wazuh. 

 

También se ha generado un evento de movimiento lateral sobre el 

usuario Julian (este es el usuario con el que estamos autenticados en 

nuestro Windows 10).  
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Ataque Kerberoasting 

Kerberoasting es una técnica de ataque que implica que un atacante 

abuse del privilegio otorgado a los usuarios autenticados para solicitar 

un ticket de Ticket Granting Service (TGS) para cualquier 

servicePrincipalName (SPN) de un controlador de dominio. El ticket 

puede estar cifrado con un conjunto de cifrados como RC4, HMAC o 

MD5 utilizando el hash de contraseña de la cuenta de servicio asociada 

con el SPN. El actor de la amenaza extrae el hash de contraseña del 

ticket e intenta descifrar la contraseña sin conexión. 

Usaremos la herramienta GetUserSPN.py que ya esta instalada en 

nuestra Kali de ataque habitual para identificar los SPNs del Controlador 

de Dominio examen.local 

GetUserSPNs.py examen.local/Julian:’Examen123.’ -request 

Identificamos que tiene un SPN con el servicio SVC_SQL y que podemos 

solicitar un TGS 

 

 

Este TGS podríamos crackearlo en local con hashcat o John the Ripper 

hashcat -m 13100 --force -a 0 hashes.kerberoast passwords_kerb.txt 
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john --format=krb5tgs --wordlist=passwords_kerb.txt hashes.kerberoast 

 

 

Revisamos los eventos generados en nuestro Wazuh. 

Veremos que se ha generado una alerta de ataque Kerberoasting 

 

 

8. Alertas y Casos  

Cuando recibes una alerta de Wazuh SIEM, se deben recibir también en 

The HIVE 

 

Una vez se reciban las alertas, podemos crear CASOS que contienen las 

alertas detectadas, estos casos serán definidos por los Case Templates 

que hemos importado antes. Lo cual, tenemos descrito en la pestaña 

TASK, cada una de las fases del playbook (procedimiento de respuesta) 

que debemos ejecutar. Por ejemplo, Phishing, Malware, ransomware, 

entre otros 
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• El caso contiene los IOC de cada alerta, así que podemos 

enriquecer con Cortex, MISP y Virus Total, para saber si contempla 

alguna amenaza. 

 

Vemos que Virus Total nos dice que esta IP tiene 14 registros maliciosos 

de los 90 motores de análisis disponibles. 
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Realiza tus propias pruebas, practica con distintos ataques, escenarios e 

infraestructura, para próximos laboratorios realizaremos un entorno de 

Threat Hunting. 
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