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Remediación de Vulnerabilidades 
comunes Windows Active Directory 
1. Descripción del laboratorio 

En este laboratorio vas a practicar procesos de remediación de 
vulnerabilidades, tanto a explotarlas como a mitigarlas. Vulnerabilidades: 

• Asreproast 
• Kerberoasting 
• noPAC 
• Printnightmare 
• SMBrelay & NTLMrelay IPv4  

2. NoPac 

Explotación: 

Utilizaremos Netexec con su módulo “nopac” para identificar la vulnerabilidad 
en el DC. 
 
 
 
 
 
 
 
Una vez verifiquemos que la vulnerabilidad existe ejecutaremos el exploit 
usando credenciales validas del dominio (usuario común). De esta forma vemos 
que recibimos una Shell como System. 
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Remediación: 

Aunque no sea la remediación completa de la vulnerabilidad, vamos a mitigar 
el ataque asignando el valor 0 al parámero “MachineAccountQuota” en el DC. 
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3. Printnightmare 

Explotación: 

Utilizaremos Netexec con su módulo “printnightmare” para identificar la 
vulnerabilidad en el DC 

 

  

Generamos una DLL maliciosa con msfvenom 

 

 

 

Para esta prueba vamos a desactivar el Antimalware Defender de Windows. 
 

 

 

 

 

Compartimos la DLL maliciosa a través de un servidor SMB antes de ejecutar el 
exploit. 
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Nos ponemos a la escucha con netcat 

 

Ejecutamos el exploit apuntando a la carpeta compartida con la DLL maliciosa 
y las credenciales válidas de un usuario de dominio (común): 
 

 

 
 

 

 

 

 

 

Recibimos la Shell como System: 
 

 

Remediación: 

Desde el Controlador de dominio no necesitamos imprimir documentos, con lo 
cual, la opción más fácil es deshabilitar el servicio de cola de impresión 
“Spooler”. 
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4. Asreproast 

Explotación: 

Usaremos una lista de usuarios del dominio para identificar si existe algún usuario 

con el atributo “No requiere autenticación previa” activo. 

 

Tenemos el usuario ifp_asrep, el cual podemos obtener su ticket TGT. 

 

 

 

 

 

 

Procedemos a romper la contraseña: 
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Comprobamos las credenciales 

 

 

 

Remediación: 

Entramos a las propiedades del usuario desde el DC, en Usuarios y 
Equipos de Active Directory y desmarcamos el atributo “No pedir la 
autenticación Kerberos previa” 

 

 

 

 

 

 

 

 

 

 

 

5. Kerberoasting 

Explotación: 

Buscaremos si existe un SPN en el dominio que nos permita generar un ticket TGS. 
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Efectivamente recibimos el ticket del usuario que levanta el SPN, en este 
caso “SVC_SQL”  

 

 

 

 

 

 

Procedemos a romper la contraseña 

 

 

 

 

 

Identificamos que este usuario es administrador del dominio, con lo que 
podemos hacer un volcado del NTDS 

 

 

 

 

 

 

 

Además, nos podremos conectar a la máquina a través de winrm: 
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Remediación: 

Entramos a las propiedades del usuario desde el DC, en Usuarios y Equipos de 
Active Directory y marcamos: 

 Usar solo tipos de cifrado DES de Kerberos para esta cuenta 

 Esta cuenta admite cifrado AES de Kerberos de 128bits. 

 Esta cuenta admite cifrado AES de Kerberos de 256bits 

 

 

Verificamos nuevamente que ya no nos genera el ticket TGS 
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6. SMBRelay & NTLMRelay IPv4 

Explotación SMBRelay: 

Configuramos el archivo Responder.conf, por defecto tiene todos los servicios 
activados 

 

 

Ejecutamos la herramienta Responder.py, la cual activa servicios falsos como 
HTTP, SMB, SQL, LDAP, entre muchos otros. 
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Debemos tener en cuenta que, en una red empresarial, habitualmente se tienen 
tareas programadas que se ejecutan cada cierto periodo de tiempo como 
pueden ser actualizaciones, copias de seguridad o tareas administrativas. 
Cuando estos recursos cambian de configuración como hostname, IP, o 
simplemente son deshabilitados, la tarea programada o servicio que realiza 
dichas tareas sigue funcionando. Con lo cual, nosotros como atacantes 
podemos interceptar esas comunicaciones y aprovecharnos de ello. 

 

Para este laboratorio, vamos a intentar conectarnos a un recurso que no existe 
desde nuestro equipo Windows 10, por ejemplo: 

 

 

Podemos ver que se ha recibido el hash Net NTLMv2 del equipo Windows 10 

 

Debemos diferenciar este hash con el NTLMv1, para ello podemos hacer la 
misma prueba, pero consultando el recurso que no existe desde nuestro 
Servidor, vemos que recibimos el hash NTLMv1 que se encuentra habilitado en 
este equipo. 

 

Podemos encontrar el historial de todos los hashes que hemos capturado en 
Responder.db: 
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Una vez teniendo estos hashes podemos intentar crackear la contraseña 
usando hashcat o john: 

 

Explotación NTLMRelay: 

Modificamos el archivo Responder.conf, deshabilitamos HTTP y SMB 

 

 

Volcado SAM clásico Retransmisión SMB mediante Responder y NTLMrelayx. 

Usuario Administrador 

 

 

 

 



  
 14 

Por defecto, si se detectan privilegios de administrador, se realiza un volcado de 
la SAM del equipo. En este caso, hemos dirigido el ataque hacia un Server 2019. 

 

 

7. Remediación de ataques SMBRelay y NTLMRelay 
 

Firmar comunicaciones SMB y LDAP a través de GPO del dominio 
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Comprobamos usando netexec que las comunicaciones estén firmadas: 
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